Einhaltung der Datenschutz-Grundverordnung

Siemens beachtet die Grundséatze des Datenschutzes, insbesondere die Gebote der
Datenminimierung (privacy by design).

Fir das Produkt SINAMICS Startdrive bedeutet das:
Das Produkt sendet keine personenbezogenen Daten an SIEMENS AG, es sei denn der
Nutzer veranlasst dies explizit.

a) Kommt es zu einem unvorhergesehenen Programmende von SINAMICS Startdrive
wird dem Anwender die Mdoglichkeit geboten, Diagnoseinformationen zur Analyse an
SIEMENS AG zu senden. Nutzt der Anwender diese Moglichkeit, wird dabei auch die
E-Mail-Adresse erhoben, Ubermittelt und gespeichert, um bei Rickfragen Kontakt
aufnehmen zu kénnen.

b) Der Totally Integrated Automation UPDATER bietet die Mdglichkeit zu prifen, ob
Updates fur SINAMICS Startdrive verfligbar sind und diese zu installieren. Dies kann
manuell durch den Anwender gestartet werden oder nach Aktivierung der
entsprechenden Einstellung automatisch erfolgen. Wird fir die Prufung oder
Installation der TIA Automation Update Server genutzt, wird technisch bedingt die IP-
Adresse des verwendeten Gerétes Ubermittelt.

Daruber hinaus speichert SINAMICS Startdrive personenbezogene Daten nur im Projekt.
Somit obliegt es dem Anwender die datenschutzrechtlichen Vorgaben sicherzustellen. Dies
gilt insbesondere bei der Weitergabe von Projekten.

Im Folgenden ist beschrieben, welche Daten dabei zu beriicksichtigen sind.

In der Standardkonfiguration speichert SINAMICS Startdrive den Login des verwendeten
Windows-Benutzers und technische Funktionsdaten (z.B. Zeitstempel) im Projekt, wodurch
ein Personenbezug mdglich ist. Dies gilt fur das Projekt und alle darin enthaltenen Elemente
(z.B. Gerdate und Traces) und soll dem Anwender in groBen Konfigurationen die
Nachvollziehbarkeit von Anderungen ermdglichen.

Diese Daten koénnen in den Eigenschaften des Projekts und der Elemente in SINAMICS
Startdrive eingesehen (Eigenschaft ,Author®) und mit Ausnahme der letzten Anderung des
Projekts nachtraglich gedndert werden.

Durch die Wahl der Logins fir die verwendeten Windows-Benutzer kann das
personenbeziehbare Datum pseudonymisiert werden, z.B. durch Vergabe vollstandig zufallig
erzeugter Logins. Dadurch geht die 0.g. Nachvollziehbarkeit von Anderungen jedoch verloren.

Das Produkt SINAMICS Startdrive verarbeitet und speichert weitere personenbezogene
Daten nur dann, wenn der Anwender eine der folgenden Funktionen explizit aktiviert.

a) Bei der Benutzerverwaltung (Security-Einstellungen) werden die Benutzernamen
gespeichert, die durch den Anwender angelegt werden, um diese bei einer folgenden
Authentifizierung prifen zu kénnen.

b) Beim Multiuser Engineering werden verschiedene technische Funktionsdaten (z.B.
Zeitstempel) zusammen mit dem Login des verwendeten Windows-Benutzers
gespeichert, um die Anderungen am Projekt nachvollziehen zu kénnen.

Beziglich Details zu den genannten Funktionen beachten Sie bitte die jeweiligen Kapitel im
Informationssystem von SINAMICS Startdrive.

Bei beiden Funktionen kénnen durch die Wahl des Logins beziehungsweise Benutzernamens
die personenbeziehbaren Daten pseudonymisiert werden.

Durch Ldschen des Projekts werden auch die darin gespeicherten personenbezogenen Daten
geldscht. Dabei gilt es jedoch die Besonderheiten des Multiuser Engineering zu beachten,
insbesondere dass das Projekt nicht nur lokal beim Anwender zu l6schen ist, sondern auch
auf dem verwendeten Server.
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