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Rechtliche Hinweise

Nutzung der Anwendungsbeispiele
In den Anwendungsbeispielen wird die Losung von Automatisierungsaufgaben im Zusammen-
spiel mehrerer Komponenten in Form von Text, Grafiken und/oder Software-Bausteinen
beispielhaft dargestellt. Die Anwendungsbeispiele sind ein kostenloser Service der Siemens AG
und/oder einer Tochtergesellschaft der Siemens AG (,Siemens®). Sie sind unverbindlich und
erheben keinen Anspruch auf Vollstandigkeit und Funktionsfahigkeit hinsichtlich Konfiguration
und Ausstattung. Die Anwendungsbeispiele stellen keine kundenspezifischen Lésungen dar,
sondern bieten lediglich Hilfestellung bei typischen Aufgabenstellungen. Sie sind selbst fiir den
sachgemaRen und sicheren Betrieb der Produkte innerhalb der geltenden Vorschriften
verantwortlich und miissen dazu die Funktion des jeweiligen Anwendungsbeispiels Uberprifen
und auf Ihre Anlage individuell anpassen.
Sie erhalten von Siemens das nicht ausschlief3liche, nicht unterlizenzierbare und nicht
Ubertragbare Recht, die Anwendungsbeispiele durch fachlich geschultes Personal zu nutzen.
Jede Anderung an den Anwendungsbeispielen erfolgt auf Ihre Verantwortung. Die Weitergabe an
Dritte oder Vervielféltigung der Anwendungsbeispiele oder von Ausziigen daraus ist nur in
Kombination mit lhren eigenen Produkten gestattet. Die Anwendungsbeispiele unterliegen nicht
zwingend den Ublichen Tests und Qualitatsprifungen eines kostenpflichtigen Produkts, kénnen
Funktions- und Leistungsméangel enthalten und mit Fehlern behaftet sein. Sie sind verpflichtet, die
Nutzung so zu gestalten, dass eventuelle Fehlfunktionen nicht zu Sachschéden oder der
Verletzung von Personen fiihren.

Haftungsausschluss
Siemens schlief3t seine Haftung, gleich aus welchem Rechtsgrund, insbesondere fir die
Verwendbarkeit, Verfugbarkeit, Vollstandigkeit und Mangelfreiheit der Anwendungsbeispiele,
sowie dazugehdriger Hinweise, Projektierungs- und Leistungsdaten und dadurch verursachte
Schéden aus. Dies gilt nicht, soweit Siemens zwingend haftet, z.B. nach dem Produkthaftungs-
gesetz, in Fallen des Vorsatzes, der groben Fahrlassigkeit, wegen der schuldhaften Verletzung
des Lebens, des Korpers oder der Gesundheit, bei Nichteinhaltung einer tibernommenen
Garantie, wegen des arglistigen Verschweigens eines Mangels oder wegen der schuldhaften
Verletzung wesentlicher Vertragspflichten. Der Schadensersatzanspruch fir die Verletzung
wesentlicher Vertragspflichten ist jedoch auf den vertragstypischen, vorhersehbaren Schaden
begrenzt, soweit nicht Vorsatz oder grobe Fahrléssigkeit vorliegen oder wegen der Verletzung
des Lebens, des Koérpers oder der Gesundheit gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist mit den vorstehenden Regelungen nicht verbunden. Von in diesem Zusammen-
hang bestehenden oder entstehenden Anspriichen Dritter stellen Sie Siemens frei, soweit
Siemens nicht gesetzlich zwingend haftet.
Durch Nutzung der Anwendungsbeispiele erkennen Sie an, dass Siemens Uber die beschriebene
Haftungsregelung hinaus nicht fur etwaige Schaden haftbar gemacht werden kann.

Weitere Hinweise
Siemens behalt sich das Recht vor, Anderungen an den Anwendungsbeispielen jederzeit ohne
Ankundigung durchzufiihren. Bei Abweichungen zwischen den Vorschlagen in den Anwendungs-
beispielen und anderen Siemens Publikationen, wie z. B. Katalogen, hat der Inhalt der anderen
Dokumentation Vorrang.
Erganzend gelten die Siemens Nutzungsbedingungen (https://support.industry.siemens.com).

Securityhinweise
Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.
Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und kontinuierlich
aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die Produkte und Lésungen
von Siemens formen nur einen Bestandteil eines solchen Konzepts.
Der Kunde ist dafiir verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme, Maschinen
und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten nur mit dem
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies notwendig
ist und entsprechende Schutzmafinahmen (z.B. Nutzung von Firewalls und Netzwerk-
segmentierung) ergriffen wurden.
Zusétzlich sollten die Empfehlungen von Siemens zu entsprechenden Schutzmafnahmen
beachtet werden. Weiterfihrende Informationen tber Industrial Security finden Sie unter:
https://www.siemens.com/industrialsecurity.
Die Produkte und Losungen von Siemens werden standig weiterentwickelt, um sie noch sicherer
zu machen. Siemens empfiehlt ausdriicklich, Aktualisierungen durchzufiihren, sobald die
entsprechenden Updates zur Verfigung stehen und immer nur die aktuellen Produktversionen zu
verwenden. Die Verwendung veralteter oder nicht mehr unterstiitzter Versionen kann das Risiko
von Cyber-Bedrohungen erhéhen.
Um stets Gber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter: https://www.siemens.com/industrialsecurity.
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1 Einfuhrung

1
1.1

Einfuhrung
Uberblick

Die zunehmende Digitalisierung in der Industrie sorgt fir ein wesentlich erhdhtes
Datenaufkommen und erfordert daher eine durchgangige Kommunikation bis ins
Feld. Mit dem TIA Portal kénnen Sie eine flexible Netzwerkarchitektur erstellen und
verwalten. In dem nachfolgenden Dokument erlernen Sie die Grundlagen im
Umgang mit SCALANCE-Produkten mit dem TIA Portal.

Abbildung 1-1

In diesem Dokument gibt es mehrere Moglichkeiten, eine Tatigkeit auf
unterschiedliche Art und Weise zu projektieren. Die nachfolgende
Fallunterscheidung soll Ihnen bei lhrer Projektierung helfen. Zu Beginn wird die
Geréteintegration erlautert. Anschliel3end wird ein SCALANCE-Gerét im TIA Portal
Projekt hinzugefugt. Die Anlegung einer Benutzerverwaltung erfolgt anhand lhrer
eingesetzten TIA Portal Version. Anschliel3end werden Konfigurationen am
SCALANCE im TIA Portal gezeigt. Danach wird auf den Unterschied zwischen
Standalone Projektierung und PROFINET 10 Projektierung unterschieden. Als
nachstes werden die Einstellungen in das Geréat geladen. Sie fihren einen
Online/Offline Vergleich zwischen projektierten Gerat und vorhandem Gerat durch.
Zum Schluss archivieren Sie alles mit Hilfe der Bibliotheksverwaltung.
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1 Einfuhrung

Abbildung 1-2
Projektierung
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1 Einfihrung

1.2

Verwendete Komponenten

Dieses Anwendungsbeispiel wurde mit diesen Hard- und Softwarekomponenten

erstellt:

Tabelle 1-1
Komponente | Artikelnummer IP-Adresse Hinweis
SCALANCE 6GKS5 208- 172.16.0.110
XB208 0BAO00-2AB2
SIMATIC Field | 6ES7718- 172.16.0.10
PG M6 1CCO00-0AC1
SIMATIC S7- 6ES7 516- 172.16.0.3
1516F-3 3FNO01-0ABO
SIMATIC 6ES7822-
STEP 7 1AE06-0YA5
Professional
V16

Dieses Anwendungsbeispiel besteht aus folgenden Komponenten:

Tabelle 1-2

Komponente

Dateiname

Hinweis

Dieses Dokument

109783835_SCALANCE_TIA_Portal_V1_0.de

SCALANCE TIA Portal
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2 Hardwareaufbau

2 Hardwareaufbau

Die verschiedenen TIA Portal Projektierungsszenarien zeigen wir anhand der
folgenden Hardware-Aufbauten:

2.1 Switch im Standalone-Betrieb

Im Standalone-Betrieb wird der Switch ohne weitere
Automatisierungskomponenten in Betrieb genommen.

Abbildung 2-1
Engineering PC SCALANCE XB208
=
TIA Portal b
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2.2 Switch als PROFINET-IO Gerat

Wird der Switch als PROFINET-IO Gerét betrieben, sind weitere
Automatisierungskomponenten im Betrieb.

Abbildung 2-2
Engineering PC SCALANCE XB208 SIMATIC S7-1500

= o i |

TIA Portal dpb
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3 Engineering Software

3

3.1

3.2

3.3

Engineering Software

Wahrend der Planung und Realisierung von Produktionsanlagen kommen
unterschiedliche Engineering-Softwaresysteme zum Einsatz. SCALANCE-Geréate
werden wahlweise tber den Webbrowser (Web Based Management), CLI und
Skripte oder im Totally Integrated Automation Portal (TIA Portal) projektiert und
konfiguriert. Fur die Verwaltung, Uberwachung und Wartung von komplexen
Netzwerken wird das Netzwerkmanagementsystem SINEC NMS eingesetzt.

Uberblick tiber die Positionierung der Softwaretools fir SCALANCE Geréte:

Abbildung 3-1
s s > i > rssin > S

CLI

Mit den Command Line Interface (CLI) kénnen alle Konfigurationseinstellungen fur
das Gerat mittels Befehlszeile festgelegt werden. Das CLI bietet die gleichen
Maoglichkeiten wie das Web Based Management (WBM). CLI-Befehle kénnen Sie
mit dem Programm PuTTy Uber eine SSH-Verbindung konfigurieren. Die jeweiligen
moglichen Befehle entnehmen Sie den Handbuchern der Geréte.

SINEC PNI

SINEC PNI ist ein Programm zur Initialisierung von Siemens Netzwerk-
Komponenten sowie zur Initialisierung von Siemens Steuerungen. Dariber hinaus
konnen netzwerkspezifische Parameter gesetzt werden, die fur die Inbetriebnahme
von SCALANCE- und RUGGEDCOM-Geréaten notwendig sind.

Die Software kénnen Sie sich im Siemens Industry Online Support herunterladen
unter der Beitrags-I1D: 109776941.

Web Based Management (WBM)

SCALANCE Gerate verfugen Uber einen integrierten HTTPS-Server fur das Web
Based Management. Wird ein SCALANCE-Gerét Uber einen Web-Browser
angesprochen, liefert der Server abhangig von den Benutzereingaben HTML-
Seiten an den Client zurlick. Der Benutzer tragt seine Konfigurationsdaten in die
vom SCALANCE-Gerat gesendeten HTML-Seiten ein. Das SCALANCE Geréat
wertet diese Informationen aus und erzeugt dynamische Antwortseiten. Der
besondere Vorteil ist, dass auf der Client-Seite alles im Webbrowser des Gerates
konfiguriert werden kann. Fur die erstmalige Vergabe einer IP-Adresse kdnnen Sie
die Tools SINEC PNI, PRONETA, PST oder das TIA Portal verwenden.

SCALANCE TIA Portal
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3 Engineering Software

3.4

3.5

TIA Portal

SCALANCE-Geréte kdnnen zusammen mit SIMATIC-Steuerungen oder anderen
PROFINET-Geraten in einem TIA Portal-Projekt offline konfiguriert werden. Hierbei
kdnnen jeweils spezielle Einzelkonfigurationen (wie z. B. Port-Einstellungen,
Lastbegrenzungen, Fehleriberwachung) oder Gruppenkonfigurationen (wie z. B.
User-Verwaltung, VPN-Einstellungen, globale Firewall-Regeln) vorgenommen
werden. Hinzu kommt, dass im TIA Portal entsprechende Konsistenzchecks
vorhanden sind, die eventuelle Fehler wie doppelte IP-Adressen, inkorrekte
Eingabe von IP-Adressen, doppelte Geratenamen, Konflikte bei S7/Profinet-
Kommunikation der Porteinstellungen vorab aufzeigen. Durch die Integration der
SCALANCE-Geréte in einem TIA Portal Projekt dokumentieren Sie deren
Gerateinformationen (z. B. Geratename, Gerétetyp, IP-Adressen oder
Bestellnummer) und auch deren Konfiguration in einem Projekt. Das TIA Portal
enthélt eine detaillierte PROFINET-Diagnose, mit der Zustande samtlicher
Teilnehmer erfasst und zentral visualisiert werden kénnen. Im TIA Portal Projekt ist
Uber die Topologiesicht sehr schnell zu erkennen, wo in der Netzstruktur ein
fehlerhaftes Gerat in der Anlage ist.

SINEC NMS

Die Software SINEC NMS ist ein Netzwerk-Management-System zur Uberwachung
und Verwaltung von industriellen Netzwerken. Sie bietet die Moglichkeit,
Netzwerke vollstandig darzustellen und zu Gberwachen. Zusatzlich bietet

SINEC NMS auch die Méglichkeit zur Konfiguration der Netzwerkinfrastruktur. Mit
SINEC NMS lassen sich industrielle Netzwerke mit bis zu mehreren Zehntausend
Teilnehmern zentral und rund um die Uhr Gberwachen, verwalten und
konfigurieren. Uber den verteilten Ansatz von SINEC NMS ist eine Erweiterung der
Netzwerkinfrastruktur jederzeit mdglich. Dies vereinfacht die Diagnose lhrer Geréte
um ein Vielfaches. Auftretende Fehler werden an SINEC NMS gemeldet und
koénnen direkt an das Servicepersonal weitergeleitet werden.

Merkmale von SINEC NMS sind unter anderem:

e SINEC NMS erkennt alle Gerate im Netzwerk. Somit entsteht eine stets
aktuelle Ubersicht aller verbauten Komponenten inklusive aller wesentlichen
Eigenschaften im Netzwerk.

e Die Topologie von Anlagen wird automatisch ausgelesen, dargestellt und auf
Veranderungen tberwacht.

¢ Diagnosedaten werden von allen Netzwerkteilnehmern gesammelt und zentral
gespeichert. Uber die Netzwerkprotokolle SNMP, S7-Kommunikation und
PROFINET werden die Diagnosedaten ausgewertet. Der Gesamtzustand des
Netzwerkes wird Uber ein zentrales Dashboard dargestellt.

e Statistiken lassen sich Uber beliebige Zeitraume darstellen und auswerten.
Somit kénnen auch historische Ereignisse einfach ausgewertet werden.

e Uber konfigurierbare Priifmuster lassen sich wesentliche Eigenschaften des
Netzwerkes wiederholbar prifen und dokumentieren.

e Eine Vielzahl an Schnittstellen (z.B. HTTPS, OPC UA) erméglicht die
Darstellung und Weiterleitung von Netzwerk- und Diagnosedaten in
Uberlagerten Systemen.

e Regelbasierte Konfiguration (Policy-based) von verschiedenen
Netzwerkfunktionen.

e Massenoperationen zum Firmwareupdate fir einzelne oder mehrere
SCALANCE-Komponenten.

SCALANCE TIA Portal
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3 Engineering Software

e Zentrale Verwaltung von Rollen und Rechten im Gesamtsystem.
e Zentrales Firewall- und NAT-Management fir SCALANCE Komponenten.

Die Software kdnnen Sie sich im Siemens Industry Online Support herunterladen
unter der Beitrags-I1D: 109776939.

Eine Lizenz erhalten Sie Uber die Siemens Industry Mall.

SCALANCE TIA Portal
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4 Hardwarekatalog im TIA Portal

4

Hinweis

Hardwarekatalog im TIA Portal

Wenn Sie in der Projektnavigation auf den Eintrag "Geréate & Netze" doppelklicken,
offnet sich der Hardware-Katalog. Aus dem Hardware-Katalog ziehen Sie sich die
fur das Automatisierungssystem benétigten Gerate und Baugruppen in die Geréte-,
Netz- oder Topologiesicht. Die Such- und Filterfunktionen der Palette "Katalog"
erlauben Ihnen eine komfortable Suche nach bestimmten Hardware-Komponenten.
Die Palette "Katalog" enthalt die installierten Hardware-Komponenten in einer
Baumstruktur. In der Palette "Informationen" sehen Sie Detail-Informationen des im
Katalog selektierten Komponente. Diese beinhaltet eine schematische Darstellung
der Komponente, sowie den Namen, Artikelnummer, Versionsnummer und eine
Beschreibung.

Abbildung 4-1

Options

g

v | Catalog

[6GKs 208.08A00-2452 e Such- und Filterfunktionen
E Filter Profile: | <All= "l

» [ controllers

» [ HM

» [ PCsystemns H

D?Dr\‘.relsaatartera —=@ Insta”ierte Hardwa re-
~ | i Network components U

« |l IE switches komponenten

~ [l SCALANCE X-200 managed
» [l SCALANCE %200
~ [l SCALANCE XB-200
» [ SCALANCE %8205
» [l SCALANCE XB205LD
~ [l SCALANCE XB208
Il 6Gk5 208-0BA00-24B2
Il 5Gks 208-0BA00-2TB2
» [ SCALANCE XB213 [v]

+ | Information
—— &) Informationen

e Schematische Darstellung

Device:

* Name
SCALANCE XB208 Version
°
Article no.: | 6GKS5 208-0BAD0-2AB2 | . Artikelnummer
Version: |V4_U |'| o
- * Beschreibung
Description:

SIMATIC MET, SCALANCE XB208, managed Ind. Ethernet
switch, 8 x 10/100 Mbps R}45 ports, LED diagnostics,
PROFINETID device, media redundancyiredundancy
manager, performance features for integration in office
networks (RSTP, VLAN, IGMP,..}

Mit HSP/GSD Dateien wird Ihnen die Projektierung von Baugruppen ermdéglicht,
die nicht im Hardwarekatalog lhrer TIA Portal Version verfugbar sind. Diese
kénnen neue Hardware- und Firmwarestande beinhalten, die Sie Uber HSP/GSD
Dateien nachinstallieren kbénnen. Die Firmwaredatei am Geréat riisten Sie Uber das
Web Based Management unter dem Reiter "System -> Laden & Speichern >
Firmware Update" hoch.

Bitte Uberprifen Sie vor der Integration die Kompatibilitdt zwischen HSP/GSD
und Engineering Software. Diese finden Sie im Technischen Datenblatt der
Baugruppe unter den Punkt "Engineering mit ".

SCALANCE TIA Portal
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4 Hardwarekatalog im TIA Portal

4.1 Unterschiede zwischen GSD und HSP

Die nachfolgende Tabelle soll Ihnen eine Fallunterscheidung geben, wie Sie neue
Firmwarestande im TIA Portal integrieren. Altere Firmwarestande stehen lhnen
automatisch tber den vorinstallierten Hardwarekatalog zur Verfigung.

Tabelle 4-1
Unterschiede HSP GSD
Projektierungs- | Kompletter Projektierungsumfang | Eingeschréankter
umfang des Switches. Projektierungsumfang des
Switches.
Switch_1 =
SCALANCE XB208
Not assigned Mot assigned [ §
] L]
J General || 10 tags ” System constants ” J General " 10 tags " System constants "
» oy > [
» PROFINETinterface [X1] » PROFINET interface [X1]
Management Identification & Maintenance
Module parameters Module parameters
b System
b Layer2
b Layer3
b Security
Hinweis: GSD Dateien enthalten
nur die Basisfunktionalitéaten eines
PROFIBUS- oder PROFINET-
Geréates. Der Nutzen der GSD-
Datei liegt darin, dass diese alle
Informationen enthélt, die fiir das
Engineering und den
Datenaustausch mit dem
PROFINET 10-Device von
Bedeutung sind.
Integration HSP Dateien kdnnen nur mit GSD Dateien sind standardisierte
Fremdsoftware | STEP 7 integriert werden und Dateien, die auch mit
nicht mit Fremdsoftware. Fremdsoftware verwendbar sind.
Hardware- Sie finden die neu installierten Sie finden die installierte GSD
katalog im HSP Dateien unter der Datei im Hardwarekatalog unter
TIA Portal Artikelnummer des jeweiligen "Weitere Feldgerate >
Geréates. PROFINET IO > Network
Components > Siemens AG*

SCALANCE TIA Portal
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4 Hardwarekatalog im TIA Portal

4.2 Geréatebeschreibungsdatei (GSD) installieren

Im Folgenden sehen Sie, wie mit der Version 4.2 fir den SCLANCE XB208 eine
Geratebeschreibungsdatei im TIA Portal installiert wird.

4.2.1 Geratebeschreibungsdatei herunterladen

1. Aktuelle Gerdtebeschreibungsdateien finden Sie im Siemens Industry Online

Support.

2. Geben Sie im Suchfeld die Artikelnummer des Gerates ein. Wahlen Sie als
Beitragstyp "Download" aus. Offnen Sie die aktuelle Beitragsseite.

Abbildung 4-2

LSIEMENS

s

i~

» Industry Online Support International » Language

>Home > Product Support

Filter criteria for entries
@ All Products (O My Products

= Product tree

R -
Contact » Help » Suppo

rt Request

All » [ 6GK5 208-0BA00-2AB2

Product Entry type ? te
AI rom

All Q' |Download (12)
> Search product

12 Entries Filtered by '6GKS 208-0BA00-2AB2' and ‘Download’

Entries per page: 20 | 50 | 100 |

x|

To

< 1]>|»

O » Actions

O > Download Support Packages for the hardware catalog in the TIA Portal (HSP)

Attached are the latest Support Packages for several TIA Portal versions ready for downloading.

For products:6ES7138-6DB00-0BB 1* All products
Additional hits in the chapters of following attachments

O > Download Firmware Update for SCALANCE XB-200, XC-200, XP-200,XF-200BA and XR-

300WG, Firmware V4.2

Firmware V4.2 for SCALANCE XB-200, XC-200, XP-200, XF-200BA,

300WG is hereby made available for download.

3
. fNA and XR-
For products:6GK5213-3BF00-2AB2, 6GK5216-0BA00-2AB2,...» All pr

Additional hits in the chapters of following attachments

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021

Relevance >

01/27/2021
ID: 72341852
* % K oAy ¥r (270)

05/07/2020
1D: 109779919
* Aok ko (2)
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3. Laden Sie die Datei herunter und entpacken Sie diese.
Abbildung 4-3
Firmware Update for SCALANCE XB-200, XC-200, XP-200,XF-200BA and XR-300WG,
Firmware V4.2

Entry  Associated product(s)

Firmware V4.2 for SCALANCE XB-200, XC-200, XP-200, XF-200BA, XF-200BA DNA and XR-300WG is hereby made available for download

Third-party software — license conditions and copyright information

You can find the copyright notes on the third-party software included in this product, especially Open Source Software, as well as applicable license
conditions for this fype of third-pary software in the file Readme_0SS.

Special note for resellers

The informatien and the license conditions in the Readme_OSS file must be passed on to the purchasing party to aveid license infringements by the
reseller or purchasing party.

bor 0O35_SCALANCE-XB-200-XC-200-XF-200BA-XP-200-XR-300WG_86 pdf (4 7 MB)

ber 0SS_SCALANCE-XB-200-XC-200-XF-200BA-XP-200-XR-300WG-Annex3-0SS5_86.pdf (965.2 KB)
Please read the product decumentation for installation

‘You can download the file here.
b o Firmware_XB-200_XC-200_XP-200_XR-300WG_XF200BA_V04.02.00.00_06.01 56_0SS zip (22.6 MB)
Hash: ) &* Firmware_XB-200_XC-200_XP-200_XR-300WG_XF200BA_V04.02.00.00_06.01.56_0SS zip txt (1 KB)

GSDML b & GSDML zip (226.3 KB) -

MIB: b o scalance_x200_msps. mib zif \)

Hinweis  Eine aktuelle GSD-Datei finden Sie auch im SCALANCE Gerat. Sie erfahren
mehr Uber das Exportieren aus dem Gerat und Importieren der GSD Datei in das
TIA Portal unter der Beitrags-ID: 89255256.

A

SCALANCE TIA Portal
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4.2.2

Geratebeschreibungsdatei installieren

Mithilfe von GSD-Dateien haben Sie die Mdglichkeit, SCALANCE Geraéte in
anderen Engineering Systemen zu verwenden.

1. Starten Sie das TIA Portal. Klicken Sie im Men( "Optionen" auf

"Geratebeschreibungsdateien (GSD) verwalten".
Abbildung 4-4

Options  |Tools  Window Help

Y Settings

Support packages

Manage general station description files (GSD)

Start Automation License Manager 1)

[#] Show reference text

Ll Glabal libraries 4

Navigieren Sie zum heruntergeladenen Ordner. Wéhlen Sie die bendtigte

GSD-Datei aus und klicken Sie auf die Schaltflache "installieren”.

Abbildung 4-5

Manage general station description files ¥
Installed GSDs GSDs in the project

Source path: |C:'.Uzer:'.zDElEeQrb'.Deaktop'.GSDML XE 200 | EI

[ File Version | Language Status Info
E GSDMLV2.34-Siemens-0.. V234  English, German, S... Notyetinstalled Switch for Industial Ethernet ...

[<] i |
L Irﬂ J Cancel
3

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021
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3. SchlieRen Sie den Dialog nach der Installation.
Abbildung 4-6

Manage general station description files %

Installation result

1 Message

@ Installation was completed successfully.

ave log | | Install additional files | E _Close i

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021 17
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4. Sie finden die installierte GSD-Datei im Hardware-Katalog unter "Weitere
Feldgerate > PROFINET 10 > Network Components > SIEMENS AG"

Abbildung 4-7

Options

v | Catalog

[ Filter Profile: | <All=
» [ Contrallers
» [ HME
» h PCsystems
» [ Drives & starters
» [ Network components
» [ Detecting & Monitoring
» [ Distributed 110
» [ Power supply and distribution
» [ Field devices
~ [ Other field devices
» [l Additional Ethernet devices
~ [l PROFINETIO
» [ Drives
» [ Encoders
» h Gateway
» [ io
~ [l Network Components
~ [l SIEMENS AG
~ [l SCALANCE XB-200
» [l SCALANCE XB205-3
» [l SCALANCE XB205-3 LD
~ [/ SCALANCE XB208
- '_i 6GKS 208-0BAD0-2AE2
[l SCALANCE XE208 V1.1
[l SCALANCE XB208 V1.2
[l SCALANCE XB208 V2.0
[l SCALANCE XB208 V3.0
[l CALANCE XB208 V4.0
[l CALANCE XB208 V4.1
[l SCALANCE XB208 V4.2
"V LIl 6GK5 208-0BA002T82
» L[l SCALANCE XB213-3
» L[l SCALANCE ¥B213-3 LD
» [l SCALANCE xB216
» h Sensors
» [l FROFIBUS DP

5
5

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021
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4.3 Hardware Support Package (HSP) installieren

Im Folgenden sehen Sie, wie mit der Version 4.2 fir den SCLANCE XB208 ein

Hardware Support Packages im TIA Portal installiert wird.

4.3.1 Hardware Support Package herunterladen

1. Aktuelle Hardware Support Packages finden Sie im Siemens Industy Online

Support.

2. Geben Sie im Suchfeld die Artikelnummer des Gerates ein. Wahlen Sie als
Beitragstyp "Download" aus. Offnen Sie die aktuelle Beitragsseite.

Abbildung 4-8

lSIEMENS

>

>Home > Product Support

Filter criteria for entries
@ All Products (O My Products

= Product tree

Al ~ [66Ks 208-08A00-2282

Product Entry type

> Search product

All Q' |Download (12) “

12 Entries Filtered by '6GKS5 208-0BA00-2AB2' and ‘Download’

Entries per page: 20 | 50 | 100 |

To

«|< 1> |»

O » Actions

D > Download Support Packages for the hardware catalog in the TIA Portal (HSP)

Attached are the latest Support Packages for several TIA Portal versions ready

For products:6ES7138-6DB00-0BB1» All products
Additional hits in the chapters of following attachments

k) ding.

|:| > Download Firmware Update for SCALANCE XB-200, XC-200, XP-200,XF-200BA and XR-

300WG, Firmware V4.2

Firmware V4.2 for SCALANCE XB-200, XC-200, XP-200, XF-200BA, XF-200BA DNA and XR-

300WG is hereby made available for download.

For products:6GK5213-3BF00-2AB2, 6GK5216-0BA00-2AB2,..» All products

Additional hits in the chapters of following attachments

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021

Relevance o

01/27/2021
ID: 72341852
* % oz 77 (270)

05/07/2020
ID: 109779919
Kok koK (2)
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3. Laden Sie die Datei herunter und entpacken Sie diese.

Abbildung 4-9

Support Packages for the hardware catalog in the TIA Portal (HSP)

Entry  Associated product(s)

Attached are the latest Support Packages for several TIA Portal versions ready for downloading.

The Support Packages will permit you to configure modules that are not contained in the hardware catalog of your TIA Portal installation

Entry ID: > 54163658 includes the procedure for updating the hardware catalog of your TIA Portal installation with this download.

Last change
In this entry was newly added:

TIAPortal V15.1:
= HSP0306 - SIMATIC HMI KTP700F Mobile Arctic
TIA Portal V16:

= HSP0238 - SIRIUS Soft Starter 3RW5
= HSP0287 - SIMATIC 57-1500 Software Controller CPU 150xS
= HSP0306 - SIMATIC HMI KTP700F Mobile Arctic

Note

Pay attention to the software requirements specified for each Support Package (for example. for STEP 7 Professional V16 this means that at least STEP 7

Professional V16 or & higher Service Pack of version V16 must be installed)

Support Packages for TIA Portal V16

‘Content of the download files

Download

The "TIA_Portal_V16_HSP_en pdf download includes a list of the modules that are coniained in the
relevant Support Packages for TIA Porfal V16.

}er STEP7_TIA_Portal V16_HSP_en.pdf (6959

The complete download

“TIA_Portal_V16_HSPzip"

includes all available Support Package files for TIA Portal V16

SHA-256 Checksum: =

F9810ASF 75267 F83EG99CE93BOFEBS0FIDGBFT402970EFTB446982B7846366FA

bk o* TIA Portal V16 HSFzip (254,9 MB)

The additive download "TIA_Portal_\16_HSP_DiffToLastVersion zip"

includes only the current new Support Package files for TIA Portal V16 which are listed at item "Last
change”

SHA-256 Checksum: **

4D0AS28FA251T392239E251944EB1CEFDS9D395C1BF4B195C4FEADF 180CANB2C

IO

TIA_Pertal_V18_HSP_DifiToLastVersion zip
(160.8 MB)

The "TIA_Portal_\'16_Readmes zip" download includes the readme files for the Suppert Packages for
TIA Portal V16

Bh ot TIA_Portal V16_Readmes zip (38.4 KB)

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021
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432 Hardware Support Package installieren

1. Ausgangssituation: Im aktuellen Hardware-Katalog ist die neuste Version V4.2
fur den SCALANCE XB 208 nicht verfiigbar.

Abbildung 4-10

Options

A | Catalog

[6GK5 208-0BADD-24B2 | [t [dit]|

[ Filter Profile: | <All= [~]
» [ Contrallers
» [ HMI
4 P_[. PC systems
] P_m Drives & starters
- P_[. Network components
- rj. IE switches
~ [ SCALANCE X200 managed
» [ SCALANCE X-200
~ [ SCALANCE XB-200
» [ SCALANCE XB205
» [ SCALANCE XB205LD
+ [ SCALANCE XB208
[l 56Ks 208-0BADD-24B2
[l sGKs 208-0BA00-2TB2
» [ SCALANCE XB213
v [l SCALANCE XB213LD
» [ SCALANCE XB216 [v]

Gojezen asempiey (£

L&

5003 2UIUQ E”

susel@”

sauelqr] E”

+ | Information

Device:

[ su-ppy |

SCALANCE XB208

Article no.: 6GK5 208-0BAD0-2AB2 |

Version: V4.0 |v‘
- V1.1
Description: | 1.2

V2.0
SIMATIC MNET, 5 vin

Mbps RI45 poif oy
redundancyire L —

office networks (RSP, VLAN, IGMP,..)

2. Um eine neues Hardware Support Package zu installieren, starten Sie das
TIA Portal mit Administratorrechten.

Abbildung 4-11

i
iy 10
TIA Porta

V16 Open file location

Open

) Run as administrator

1
Troubleshoot compatibility

Pin to Start

SCALANCE TIA Portal
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3. Klicken Sie im Menu "Optionen" auf "Support Packages".
Abbildung 4-12

Options |Tools Window Help

{ Settings b

5L.IF| rpa

ges

Manage general station description files (GSD) @
Start Autormnation License Manager N

[#| Show reference text

Ll Global libraries [

4. Klicken Sie auf die Schaltflache "Aus dem Dateisystem hinzufligen”.
Abbildung 4-13

Additional information X
Products Local support packages:
Name Installed  version | Type Article number
EOEET G HSP HM Basic Panels KP400, ... Yes V1.0.0.. Hardware GAVEEAT-0A™11-...
Cpestagyany HSF HM Comfort Panels 1500... Yes V1.0.0... Hardware 6AV2124-*C02-...
HSPO187 ET200MP PN_BA_ 4. Yes V1o Hardware BES7155-5AA000...
Open user Communication wi... Yes V120,
Open user Communication wi... Yes V140
FID Classic Control Yes v
PID Classic Control Yes V11 5P1
PID Classic Control Yes V115P2
PID Classic Control Yes viz
n FID Classic Control Yes V13
{1 D classic control Yes V13 5P1
§| [ PID Classic Control Yes Vid
r ] PID Control Yes Vi1
PID Contral Yes V11 5P1
PID Control Yes VI 5.
PID Control Yes viz
FID Control Yes V12 5P1
Description:
~
~

Add from file system ] Download from the Internet
) Add from file system

@ i dose
g

5. Wabhlen Sie das heruntergeladene
"HSP_V16_0325 001 _SCALANCE_X200_X300_4.2" aus. Klicken Sie auf die
Schaltflache "Offnen".

Abbildung 4-14

Add new support packages from the file system X
« ~ 4 || > ThisPC > Desktop > TIAPortal V16 HSP v &/ | Search TIA Portal V16 HsP p
Organize + Mew folder B~ T @
V4.2 A Name Date modified Type "~
it HSP_V16_0321_001_ET2005P_RQ3 Siemens TIA Porta
8 his P B HSP_V16.0325_001_SCALANCE X200_X300.42 A
8 3D Objects T HSP_V16.0326_001_ET200eco_PN_8IO-L DI4
[ Desktop Y HSP_V16_0328_001_Ident_RF13:CI_1.3
[ Documents v [ HSP V16,0334 001 571500 Backplanes 1.0 Siemens TIA Porta v

File name: ‘ HSP_V16_0325_001_SCALANCE_X200_X300_4.2

| [support packages -

Open Cancel

b

SCALANCE TIA Portal
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6. Wahlen Sie das "HSP0325 SCALANCE X200 X300 V4.2" aus und klicken Sie
auf die Schaltflache "Installieren".

Abbildung 4-15

Ad

nal information

Products

Installation of support packages
Components

Operating systern

Export

Local support packages:

MName

HSP HMI Basic Panels KP40O, ..

HSF HM| Comfort Panels 1500...

HSPO187 ET200MP PN_BA 4.
{1l HSPO325 SCALANCE X200 X3...

1 mmunication wi_.

mrunication wi...
ntrol
ontrol

PID TE%s i Control
PID Classic Control
PID Classic Control
PID Classic Control
PID Classic Control
FID Control
PID Control
FID Contral
PID Control

Description:

Installed Version
Yes Vioo..
Yes V1.0.0...
Yes V1o
Ne V1.0
Yes V120 .
Yes vi14.0
Yes Vi1
Yes V115P1
Yes V11 5P2
Yes iz
Yes Vi3
Yes V13 SP1
Yes Vid4
Yes Vi1
Yes V115P1
Yes VIT5.
Yes V12

Type

Hardware
Hardware
Hardware
Hardware

Article number
BAVE647-0A11-.
6AV2124-**C02-...
6ES7155-5A800-0
BGKS 2:06200000%...

H5P0325 5CALANCE X200 X300 V4 2

Add from file system

Download frem the Intemet

7. Klicken Sie auf "Weiter" um die Installation zu starten.
Abbildung 4-16

Products
Installation of support packages
Companents

Operating system

Export

Local support packages:

Name

HSP HMI Basic Panels KP40O, ...
HSP HM Comfort Panels 1500...
HSPO187 ET200MP PN_BA_4. .

H5P0325 SCALANCE X200 X3...
Open user Communication wi...

Open user Communication wi...
E |

Bin L 2

Installation of support packages

% Installation running.

Installed Wersion
Yes V1.00..
Yes V1.00..
Yes vio

No vio
Yes vVi120..
Yes Vi4.0

Type
Hardware
Hardware
Hardware
Hardware

Article number
BAVE647-0A* 11-...
6AV2124-*+C02-...
6ES7155-5AA00-0..
6GKS 2X500006K...

Description:

HSP0O325 SCALANCE X200 X300V4.2

Support Package Installation

Click "Continue >'to start the installation.

|

Add from file system

Download from the Internet @

Install

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021

23



© Siemens AG 2021 Al rights reserved

4 Hardwarekatalog im TIA Portal

8. Die Installation wurde erfolgreich ausgefihrt. Klicken Sie auf die Schaltflache
"Beenden".

Abbildung 4-17
Support Package Installation n

The installation was successfully completed. It is once again
possible to work with the TIA Portal.

Finigh Cancel
1

9. Im Hardwarekatalog wurde die neuste Version V4.2 hinzugeflgt.
Abbildung 4-18

Options

11

v | catalog

[6GK5 208084002482 | @
D Filter Profile: | -All= |T| L"-E

» [ Controllers
» [ HW
» [ﬁ PC systems
» [ Drives & starters
~ [ Network components
- [E IE switches
» [l 2-port media modules
» [l 4-port media modules
» [ KEY-PLUG
] [ETranscei\rer(SFP}
» [l Compact Switch Modules
» [l SCALANCE X000 unmanaged ]
» [l SCALANCE X-100 unmanaged / media converter
~ [l SCALANCE X-200 managed
» [l SCALANCE X-200
~ [l SCALANCE XB-200
» [l SCALANCE XB205
» [ SCALANCE XB205LD
~ [ SCALANCE XB208
[l 66Ks5 208-0BADD-22B2
[l sGks 208-08A00-2TB2
» @ SCALANCE XB213 [v]

Gojejen aiempiey (£

[>]

5003 BUlUD E”

susel@”

sapelq E”

sur-ppy |

+ | Information

[>

Device:

SCALANCE XB208

Article no.: 6GKS 208-0BAD0-2AB2 |

Version: V4.2 |~

V1.1
Description: V12

simamc NeT, s V20
10100 Mbps £ V30 —
redundancyre|
in office netwc
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5 SCALANCE projektieren

51 IP Adresse am Gerat einstellen

1. Wahlen Sie in der Projektnavigation des TIA Portals den Reiter "Online-
Zugange" aus. Wahlen Sie Ihre Netzwerkkarte aus. Klicken Sie auf die
Schaltflache "Erreichbare Teilnehmer aktualisieren".

Abbildung 5-1

Project tree a4

JDevices ” Plant objects |

=i

¥ | ] SCALANCE
B Add new device
i Devices & networks
» i Ungrouped devices
E\’. Security settings
E Cross-device functions
|g§ common data

[5]) Documentation settings

- v v v -

rjﬁ Languages & resources
3 :;3; Version control interface
hd n_m; Online access
{ Displayhide interfaces
» [ cOM[R5232iPPI multi-master cable] L)
~ [ Intel(R) 82574L Giga bit Netwark Connection Bi}

E!J.? Update accessible devices

fﬂ Display mare information

3 ; .
» _I PCinternal [Local] @
» [J usB [s7UsB]
» [ TeleService [Automatic protocol detettion]

» [ig Card ReaderlUSE memory

LR

2. Anhand der MAC-Adresse findet das TIA Portal die am Subnetz
angeschlossenen Gerate. Klicken Sie auf den Button "Online & Diagnose”.

Abbildung 5-2

J Devices ” Plant objects

¥ _] SCALANCE
K Add new device
iy Devices & networks
» [k Ungrouped devices
» 5§ Security settings
» |38 Crossdevice functions
» [g§ commeon dats
» Eﬂ] Documentation settings
» r\_@ Languages & resources
3 E\& Version control interface
= r\_m Online access
Y Displayhide interfaces
» [} COM[RS232/PPI multi-master cable]
+ [ Intel(R) 82574L Gigabit Network Connection
B2 Update accessible devices

AF

i Displsy more information
- h Accessible device [D4-F5-27-6E-52-1A]
4| Online & diagnostics
] :ﬂ PCinternal [Local]

» [§ UsB [s7UsB]
] :ﬂ TeleService [Automatic protos n]

» [ Card Reader/USE memery

LRI
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3.

Offnen Sie den Reiter "IP-Adresse zuweisen". Vergeben Sie eine IP-Adresse
und eine Subnetzmaske. Klicken Sie auf die Schaltflaiche "IP-Adresse
zuweisen".
Abbildung 5-3

..5s ¢ Intel(R) 82574L Gigabit Network Connection » Accessible device [D4-F5-27-6E-52-1A] » Teilnehmer [D4-F5-27-6E-52-1A] —

w Diagnostics
General

Assign IP address

w Functions

Assign PROFINETd\
Reset to factory sef/

o413 27 ¢ 52 1| recemmecencer |

Vergeben Sie einen PROFINET-Geratenamen. Klicken Sie auf die
Schaltflache "Name zuweisen".

Abbildung 5-4

..ccess » Intel(R) 82574L Gigabit Network Connection b Accessible device [172.16.0.110] » 6GK5 208-0BA00-2AB2 [172.16.0.110] [172.16.0.110]

~ Diagnastics
Genersl
Diagnostic status
» FROFINETinterface [x1]
~ Functions
Assign IP address.

Assign PROFINET device name %

Reset to factory settings

SCALANCE TIA Portal
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5.2

5.2.1

Einfigen des SCALANCE XB208 in das TIA Projekt

Sie haben 2 Mdglichkeiten, das Gerat hinzuzufugen:

e Uber den Hardware-Katalog kénnen Sie das Gerét per Drag & Drop in das
Projekt ziehen (Offline Baugruppe hinzufiigen)

e Uber "Erreichbare Teilnehmer" suchen Sie das Gerat tiber Ihr Netzwerk und
figen es automatisch dem Projekt hinzu (Online Baugruppe hinzuftigen)

Geréat mittels Hardwarekatalog hinzufligen

1. Offnen Sie in der Projektnavigation den Punkt "Geréte & Netze". Geben Sie im
Hardware-Katalog die Bestellnummer ein. Ziehen Sie per Drag & Drop das
Gerat in ihr Projekt.

Abbildung 5-5

Project tree m «

J Devices " Plant objects

~ [ SCALANCE

" Devices & networks

=

B Acd new device

» [ Ungrouped devices
» 5§ Securitysettings
» [3¢ Cross-device functions
» (4§ common data
» [5]) Documentation settings
» [ Languages & resources
» [& Version control interface
» [ Online access
» [ Card ReaderlUSB memory

SCALANCE TIA Portal

Beitrags-ID: 109783835, V1.0, 03/2021
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D_[l)[ALAN[E}(ZEIEI g

- « [l SCALANCE X8-200 E
i~ » [l SCALANCE XB205 =

| » [l SCALANCE XB205LD =4
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» [m 13 Ll

» [ 213LD [v] =

+ | Information i

Device: - \i 2
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3
3m| [>] [100% —7—— SCALANCE X8208 | |
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2. Vergeben Sie dem Gerat eine IP-Adresse und eine Subnetzmaske.

Abbildung 5-6

Devices | Plant objects

SCALANCE » Devices & networks

[ Topology view |k, Network view | Y Device view

¥ _] SCALANCE
I Add new device

i Devices & networks

[ Switch_1 [SCALANCE XB208]
[ Ungrouped devices

g Security settings

|9 Cross-device functions

(3 Unassigned devices

(g Common data

5] Documentation settings

[@ Lenguages & resources

» [ 4 Versien control interface
» i Online access
» [5 Card ReaderlUSE memory

% Network| 13 Connections

Switch_1
SCALANCE XB208

ENE EET El
B

Operating mode
» Advanced options

> | Details view

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021

Not assigned i
@ 1 i
<] m [>] [100% Y| —— &
|@ Properties  [*}info | 2| Diagnostics |
|| General [ 10tags | Systemconstants | Texts |
General Ml
Ethemet addreszes Ethemet

Interface networked with

Subnet: | Notnetworked =

Add new subnet

IP pratocol

(@) set IF address in the project

IPaddress: | 172 . 16 110

0
Subnetmask: | 255 . 255 . 255 . 0 2

[¥ synchronize router settings with 10 centroller
[ Use router

Router s [0 .0 .0 .o ]

() IP address from DHCP server

O P address is setdirectlyat the device
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5.2.2

1.

Geraét Uber Erreichbare Teilnehmer hinzufiigen

Offnen Sie in der Projektnavigation den Punkt "Geréte & Netze".

Abbildung 5-7

Devices | Plantobjects

SCALANCE » Devices & networks X

™ _] SCALANCE
B Add new device

|k Devices & networks
/i Ungrouped devices

E curity settings
ross-device functions

&

[ c

(g4 common data

[5]) Documentation settings

b [@ Langusges & resources.

»
»
»
>
»

+ [4 Version control interface
» [ Online access
+ [ Card ReaderlUSB memory

& Topology view | Network view  [[IY Device view |
=T
=

o Mewor 1§ Comecions G EINET

Klicken Sie auf die Schaltflache "Online - Hardware-Erkennung ->
PROFINET-Devices aus Netzwerk...".

Abbildung 5-8

Project Edit View Insert Online

Options _ Tools

Window Help

L D seveprojet @ [ 2

Devices | Plant objd Bl simulation

e

me

~ | ] SCALANCE

"+ & Ungrouped devices|
b g Security settings
b [3 Cross-device functi
» [§# common data
» []] Documentation set{
» [@ Languages & resou

BEsg

Upload device

b [4 Version control inte|
+ i Online access
+ [ Card ReaderlUSB mem.

ew station (hardware and software)

Hardware di n »
HI Device maintenance »

B2 Accessible devices. e+l

= Topology view

M connection A LR EEE

=

Klicken Sie auf die Schaltflache "Suche starten".

Abbildung 5-9

Hardware detection of PROFINET devices

M.

itis alreadyin the project.

FROFINET device name

Type of the PGIPC interface:

Accessible nodes of the selected interface:

Device series

2

[%_Prue

Rl intel (%) 8257 4L Gigabit Network Cannection

[-]
[-]®

=

Start search

IF address. MAC address

Information: There is no check ifa device is already in the project. Everytime a device is selected for detection, it is added to project even if

Cancel

@

SCALANCE TIA Portal
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4. Wahlen Sie das gewiinschte Gerat aus und klicken Sie auf die Schaltflache

"Geréate hinzufugen".

Abbildung 5-10

Hardware detection of PROFINET devices

PROFIMNET device name

Type of the PGIPC interface:

PGIPC ir

Accessible nodes of the selected interface:

Device series

[®_Prune [+]
ﬁ Intel(R) 825741 Gigabit Network Connection | s ‘ @

startsearch

IP address MAC address

I

itis alreadyin the project.

switch_1 SCALANCE XB-200

172.16.0.110 D4-F5-27-6E-52-1A

Inforration: There is no check ifa device is alreadyin the project. Every time a device is selected for detection, itis added to project even if

Add devices | | Cancel
) 2

5. Der SCALANCE Switch wurde dem Projekt hinzugefigt.

Abbildung 5-11

Project Edit View Insert online Options

B X9t @

Ui (3 sveproject & ¥ 2

Tools Window Help

Devices | Plant objects

SCALANCE » Devices & networks

S MG E R § coonline ¥ cooffine fz B % — (]|

¥ _] SCALANCE
I Add new device

i Devices & networks

switch_1

» [ switch_1 [SCALANCE XB208]
i3 Ungrouped devices

&8 Security settings

ss-device functions

1

Unassigned devices

£l

§ Common data
D

ocumentatio

g

settings

&

»

»

»

»

»

»

» [P Languages & resources

» [l version contrel interface
» [ig Online access
» [5 Card ReaderlUSE memory
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6 Benutzerverwaltung anlegen

6 Benutzerverwaltung anlegen

Im Nachfolgenden stellen wir lhnen 2 Méglichkeiten vor, den Default Benutzer und
das Passwort zu andern. Die unterschiedliche Projektierungsweise hangt mit der
verwendeten TIA Portal-Version zusammen.

Abbildung 6-1

Projektierung Benutzerverwaltung

TIA Portal < V15.1 TIA Portal =>V15.1

Web Based Management TIA Portal

Security Einstellungen

Hinweis ~ SCALANCE Gerate werden mit einen Default Benutzer und Passwort zur
Erstkonfiguration ausgeliefert. Dieser muss bei der Erstkonfiguration
geandert werden.

Eine Benutzerverwaltung kénnen Sie ebenfalls Gber einen RADIUS Server
konfigurieren. Weiter Informationen zum Einrichten eines RADIUS Servers finden
Sie unter der Beitrags-ID: 98210507.

SCALANCE TIA Portal
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6.1 Default User &ndern mittels Web Based Management

1. Offnen Sie das Eigenschaftsfenster des SCALANCE-Switches. Klicken Sie auf
die Schaltflache "Web Based Management" unter den Reiter Verwaltung. lhr
Webbrowser 6ffnet sich. Sie erreichen das Web Based Management in [hrem
Webbrowser unter der Adresse https://<IP-Adresse des SCALANCE>.

Abbildung 6-2

SCALANCE » Devices & networks

|5'? Topology view ||5&h Network view ||—[h‘ Device view |

Ef Metwork ” Connections T}Jj 'i SE Q! :_".

switch_1
SCALANCE XB208

Mot assigned

172.16.0.110

<[ w 100% ¥ —f— 6
|§ Properties ||"_i.'.ll1fo ||ﬂ Diagnostics |

J General " 10 tags " System constants ” Texts |
b General Il Ma .
} PROFINETinterface [¥1] nagemen

Management

Meodule parameters [W] secure HTTP connection

Sy
b System IP address: 172 .16 .0 . 110
} Layer2
b Layer3

L . Web Based Management

b Securnty

Wieb Based Management ‘UJ
@ ]

Hinweis  TIA Portal verwendet den Webbrowser der standardmaRig auf lnrem Windows
Rechner eingestellt ist.

Unter Windows 10 kdnnen Sie diesen wie folgt andern. Driicken Sie "Windows-
Taste + I". Klicken Sie auf "Apps". Im néachsten Schritt wahlen Sie "Standard-
Apps" aus. Wahlen Sie unter der Option "Webbrowser" lhren bevorzugten
Webbrowser aus.

SCALANCE TIA Portal
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6 Benutzerverwaltung anlegen

2. Logen Sie sich mit dem
"admin" ein.
Abbildung 6-3

SIEMENS

Default User "admin" und den Default Passwort

Engizn v | G2

Name: admin

Password: l-l

E

Login

Switch to insecure HTTP

S

For information about browser compatibility please refer to anual

3. Der Standardzugang muss nach dem ersten Login gedndert werden. Klicken

Sie auf die Schaltflache "OK".

Abbildung 6-4

Default password must be changed
It iz recommended to change defau
user name as well.

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021
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6 Benutzerverwaltung anlegen

4. Geben Sie zuerst das Default Passwort "admin" ein. Geben Sie als nachstes
ein neuen Namen fir den Admin Account ein. Wiederholen Sie darauf 2 mal

hintereinander das neue Passwort. Beachten Sie die Passwortrichtlinien (Das

Passwort muss wenigstens einen Grof3- und Kleinbuchstaben, eine Ziffer und
aus einem Sonderzeichen bestehen. Die Mindestlange sind 8 Zeichen).

Abbildung 6-5
SIEMENS

Account Passwords

Current User:
Current User Password:

User Account:

Password Policy:

New Admin Account Name:
MNew Password:

Password Confirmation:

Set Values

1

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021
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5. Bei aktivierter "SINEMA-Konfigurationsschnittstelle" kénnen
Netzwerkkomponenten ber das TIA Portal projektiert werden. Aktivieren Sie
diese, um die Netzwerkparameter aus dem TIA Portal in das Gerét zu laden.
Des Weiteren wird der HTTPS-Server zum Datenaustausch bendtigt.

Abbildung 6-6
Ge
172.16.0.110/SCALANCE XB208 01/0112000 00:11:09%

Weleame SCALANCE  System Configuration

SIEMENS

. M2
» Information Telnet Server
~System Telnet Port: 23
+
rConfiguration L)z
SSH Port: 22
»General 1
HTTP Server
DAL P HTTP Port: 80
»Restart HTTFS Server
»Load&Save HTTPS Port: 443
rEvents Minimum TLS Version: [ TLSv1.1 »
» SMTP Client [ SMTP Client
rDHCP "] Syslog Client
» SNMP DCP Server: | Read/MWrite -
»System Time
»Auto Logout SNMP: | SNMPvifvZend  w
»Button [_] SNMPvi/v2 Read-Only
» Syslog Client [ 1 SNMPvA Traps
»Ports "] DHCP Client
»Fauli SINEMA Configuration Interface
Monitoring ol ARE REED AIVE
+PROFINET ARP Keep Alive Interval: 30
»EtherNet/|P Configuration Mode: | Automatic Save w |
+Fing Write Startup Config
+DCF Discovery
»Port
Diagnostics
» Layer 2
»Layer 3
» Security
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6 Benutzerverwaltung anlegen

6.

Im Web Based Management kénnen Sie unter "Security > Benutzer" neue
Benutzer anlegen. Vergeben Sie dazu einen Benutzernamen. Wiederholen Sie
2 mal das von Ihnen gewiinschte Passwort. Wéhlen Sie als Rolle "User" oder
"Admin" aus.

- User
Leserechte: Benutzer mit dieser Rolle kbnnen Geréteparameter lesen,
aber nicht verandern. Benutzer mit dieser Rolle kdnnen ihr eigenes
Passwort &ndern.

- Admin
Lese-/Schreibrechte: Benutzer mit dieser Rolle kdnnen Geréteparameter
sowohl lesen als auch verdndern. Benutzer kdnnen die Passworter fir alle
Benutzer-Accounts andern.

Klicken Sie auf die Schaltflache "Erstellen".

Abbildung 6-7
SIEMENS
172.16.0.110/SCALANCE XB208 0110112000 00:34:47 %
Welcome SCALANCE  Local Users
Logout a P
Local Users | Roles | Groups
» Information
» System User Account: Siemens
Password Policy: high 1
»Layer2 PAIIWOTG: wesmrerens
»Layer 3 Password Confirmation: ssesssse= 2
Role: [ admin v
~Security Select  Us) A Description
+Users S admin System defined local user
»Passwords 3
rAAA
+Management
AcL
@

SCALANCE TIA Portal
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6 Benutzerverwaltung anlegen

6.2

Hinweis

Default User &ndern Uber die Security-Einstellungen

Das TIA Portal bietet die Mdglichkeit, fir Projekte eine Benutzerverwaltung zu
verwenden. Um die Benutzerverwaltung zu aktivieren, missen Sie einen
Projektschutz einrichten. Dadurch kann z. B. ein Projekt vor unbeabsichtigtem oder
unberechtigtem Andern geschitzt werden. Dadurch wird ein Benutzer-Account als
Projektadministrator angelegt. Nach dem Aktivieren des Projektschutzes kann das
Projekt nur noch von berechtigten Benutzern gedffnet und bearbeitet werden. Sie
haben die Méglichkeiten, weitere Benutzer anzulegen.

Ein Benutzer-Account besteht immer aus einen Benuzternamen, Passwort und
mindestens einer zugewiesenen Rolle. Durch den Download der
Hardwarekonfiguration werden die Einstellungen in das jeweilige Geréat transferiert.
Durch die zentrale Pflege der Benutzer im TIA Portal haben Sie die Mdglichkeit, die
Benutzerverwaltung auf alle Geréte zu laden.

Die Konfiguration uber das TIA Portal ist seit der Version V15.1 moglich.

Abbildung 6-8
Download:
TIA Portal Benutzer
B PROFINET / IE
v
Ja| 0
a ‘— =
B L J

SCALANCE X, S, M, W

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021 37



© Siemens AG 2021 Al rights reserved

6 Benutzerverwaltung anlegen

1. Um einen Benutzer zu konfigurieren, missen Sie zunachst die "Security-
Einstellungen" des Projektes aktivieren. Die Security-Einstellungen erreichen
Sie unter "Projektnavigation - Security Einstellungen”.

Abbildung 6-9

JDevices ” Plant objects |

* ] SCALANCE

K Add new device

Eﬂ-h Devices & networks

[/ switch_1 [SCALANCE XB208]
% Ungrouped devices

-

-

~ 55 Securitysettings

!‘;-1‘ Settings 1)
¥ Users and roles

¢ Crossdevice functions

@ Unassigned devices

e

gf Commen data

I—j]] Documentation settings

-

- v v v
T

2. Wenn Sie "Dieses Projekt schiitzen" auswéhlen, wird ein Login mit

entsprechenden Rechten fir die weitere Bearbeitung des Projektes notwendig

und alle Konfigurationsdetails werden ab sofort verschliisselt abgelegt.

Abbildung 6-10

SCALANCE » Security settings » Settings

Project protection . .
Project protection

Password policies

Your project will be protected as soon as you specifya project administrator. Then
you must leg on to the project. The project protection cannot be removed again.

This setting cannot be undone.

Protect this project J

SCALANCE TIA Portal
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3. Vergeben Sie einen Benutzernamen und ein Passwort.
Abbildung 6-11
Protect project %

Define credentials for the project administrator

User name: |sr_,-:,|_,~'-,NCE |

Password: |*********** |

Confirm password: | s=s#sxsxxas|

Comment: | |

[ oK J L Cancel

Hinweis  Sie haben die Mdglichkeit, die Passwortrichtlinien selbst festzulegen. Gehen Sie
zu "Security Einstellungen > Einstellungen > Passwort-Richtlinien".

Wie sollte ein Passwort aussehen?
Ein Passwort sollte:
- Es sollte mindestens acht Zeichen lang sein.

- Es sollte nicht nur Buchstaben beinhalten, sondern auch GroRR- und
Kleinbuchstaben, Sonderzeichen und aus Zahlen bestehen.

- Es sollte mdglichst kein Wort sein, das im Duden oder in einem anderen
Worterbuch aufgefihrt ist.

- Es sollte nicht aus Zeichen aufgebaut sein, die auf der Tastatur
nebeneinander liegen (z. B. 123456 oder asdfg).

- Es sollte nicht das gleiche Zeichen mehrfach hintereinander enthalten
(z.B. AAAA).

SCALANCE » Security settings » Settings

Project protection A A ) A
- Password settings for Runtime and Engineering
Password policies

Password complexity for project users

Minimurm passwerd length:

Minirmum nurmber of numeric characters:

ahsi

Minimumn number of special characters:

Atleastone uppercase letter and one lowercase
letter:

Password for project users

Number of recently used passwords blocked for

reuse: E

Enable password aging: |

Password validity (days):
Prewarning time (days): I:Izl

s EmEr |

SCALANCE TIA Portal
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4. Eine Ubersicht tiber die Projekt-Benutzer und deren Rollen finden Sie im linken
Menu der Projektnavigation unter "Security-Einstellungen > Benutzer und
Zugewiesenen Rollen". Dem Benutzer-Account wurde die Rolle "Engineering
administrator" zugewiesen, dadurch hat er die Rechte zur Konfiguration im
TIA Portal erlangt. Da das Recht zum Laden einer Netzwerk-Security-
Komponente nicht zu dieser Rolle gehoért, miissen Sie noch die Rolle "NET-
Administrator" hinzufigen. Ohne diese Rollenzuweisung kdnnen Sie die
Konfiguration am Ende nicht in die Komponente laden.

Abbildung 6-12

SCALANCE » Security settings » Users and roles

n § Users ||ﬁ| User groups ||ﬂ“ Roles |
-
=2 H
Users
User name Password Authentication . | Maximum sessi_ | Comment
§[SCAIANGE  [raveseemaes |=| Password  |~| 30 Min 5]

Add new user

Assigned user groups Assigned roles Assigned rights |

Assigned roles

Assignedto Name Description Maximum sessi_. Comment
izj Engineering administrator Systemn-defined role “Engineering a. 30 Min Engineering administrator role
19 Engineering standard System-defined role "Engineering 5. 30 Min Engineering standard rele
i HMI Administrator Systern-defined role "HMI Administ... 30 Min User Administration, Remaote Acce...
HMI Operator System-defined role "HM Operater® 30 Min Web Access, eperator

HMI Maonitor Systern-defined role "HMI Monitor® 30 Min Web Access, monitor
" NET Administrator System-defined role "NET Administ_ 30 Min
2 1 yandard Systern-defined role "NETStandard™ 30 Min
iagnose Systemn-defined role "NET Diagnose™ 30 Min
emote Access Systemn-defined role "NETRemote ... 30 Min
‘Administrator Radius System-defined role "NET Administ... 30 Min
NET Radius Systern-defined role "NET Radius® 30 Min

Die nachfolgende Tabelle gibt einen Uberblick, welche Rolle im TIA Portal der WBM-
Rolle des Switches entspricht.

Tabelle 6-1
Rolle im WBM Rolle im TIA Portal
Admin NET Administrator
NET Standard
User NET Diagnose

SCALANCE TIA Portal
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v

SCALANCE konfigurieren

Neben der Konfiguration Gber das Web Based Management, kénnen SCALANCE-
Gerate auch mit dem TIA Portal konfiguriert werden. Die Konfigurationen welche
Uber das WBM getatigt wurden kénnen per Upload in das TIA Portal Projekt
transferiert werden. Die vorherigen Einstellungen am Gerét gehen dabei verloren.

Im nachfolgenden Beispiel zeigen wir lhnen, wie Sie Einstellungen am
SCALANCE-Gerét vornehmen. Exemplarisch zeigen wir Thnen, wie Sie mit dem
TIA Portal nicht verwendete Ports aus Sicherheitsgriinden deaktivieren.

1. Wahlen Sie in der Netzwerksicht den SCALANCE-Switch aus und 6ffnen Sie in

den Reiter System > Ports > Konfiguration

Abbildung 7-1

SCALANCE » Devices & networks

- EX

| Topology view [gf Network view [ Device view |

Wodule parameters
~ System

Configuration

b General
AgentIP

b LoadaSave

b Events

b SKTP Client

» DHCP

» SHLP

b System Time
Auto Logout
Button
Syslog Client

~ Ports

Overview
Configuration

¥ Fault Monitoring
PROFINET
EtherhetIP

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021

5% Network 1§ Connections e H;@jj (O%3 =
=)
i
SCALANCE XB208 N
d
@
[<] [ 100% - —y— g
| el Properties (7} Info &i| %] Diagnostics |
J General H 10 tags H System constants H Texts
» General [l —— ( @ T
> Configuration
b Interface [¥1]
Management \\/

Port: [F0.1

N

Status: | enabled

Portname:

Mode Type: | Auto negotiation

Negotiation: |enabled

[ Flow ctrl. Type

Flow Ctrl.: |disabled
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2.

Deaktivieren Sie den Port 4 (Port: P0.4 Status: disabled)

Abbildung 7-2

SCALANCE » Devices & networks - EX

‘; Topology view

Hgﬁ-ﬁ Network view

SCALANCE XB208

w1

i® Network 1% Connections [Hi connection

EIECICEEET

'mm —y—

=

=a

=

g

[If Device viewi

J General | I0tags [ System constants

[ Texts

|4 Properties

%) Info _JHJ Diagnostics

» General
» Interface [x1]
Management

>

WModule parameters
~ System
Configuration
» Genersl
Agent P
b Load&Save
b Events
b SKTP Client
» DHCP
» SHIP
b System Time
Auto Logout
Button
Syslog Client
- Ports
Overview

Configuration
¥ Fault Menitoring
PROFINET
EtherhletIP
» Layer2
» Loyer3

» Security

@

Port:
Status:
Port name:
ModeType:

Negotiation:

Flow Ctrl.:

Z

( @ )
Auto negotiation \_/

&)
\==’

enabled

[ Flow ctrl. Type

|dizabled

Wiederholen Sie den Vorgang fir weitere Ports, die Sie deaktivieren méchten.
Laden Sie die vorgenommenen Einstellungen wie im Kapitel 9 in das Gerat.

SCALANCE TIA Portal
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8 Unterschiede in der Betriebsart
(Standalone oder 10 Device)

Sie konnen SCALANCE-Gerate sowohl im Standalone-Betrieb als auch IO Device
Betrieb konfigurieren. Die nachfolgende Tabelle gibt Ihnen einen Uberblick tiber
die Unterschiede in der Betriebsart.

Tabelle 8-1
Unterschiede Standalone I0-Device
Topologie
Switch 2 I PLC_1 Switch_1
- CPU 1516F-3 PN... SCALANCE XB208
SCALANCE XB208
PLC_1
PLC_1.PROFINET I0-Syste...
Konfiguration | Falls das Gerat keinem PN Controller Alle PROFINET relevanten Parameter
PROFINET zugeordnet ist, sollte das PROFINET werden im TIA Portal konfiguriert und
Interface komplett deaktiviert werden anschlieRend in die SIMATIC-CPU
"Off". Damit werden keine Uibertragen. Alle PROFINET-relevanten
Konfigurationsanderungen von einem Parameter sind bei aktiver PROFINET-
Controller angenommen. Kommunikation fir die Konfiguration uber
WEB/SNMP/CLI auf den
Netzwerkkomponenten gesperrt.
PROFINET Kein PROFINET Name notwendig Vergeben Sie einen PROFINET-Namen.
Namen Dadurch kann ein PN Controller einen
Datenaustausch mit dem Geréat aufnehmen.
Konfiguration | Neustart des Geréates Das Geréat kann nach Zuordnung eines 10-
laden Controllers nicht mehr geladen werden, ohne
diese Zuordnung vorher aufzuheben oder die
CPU in den Zustand "STOP" zu versetzen.

SCALANCE TIA Portal
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8 Unterschiede in der Betriebsart (Standalone oder 10 Device)

8.1

PROFINET Controller in das vorhandene Projekt
einfigen

PROFINET ermdglicht die Einbindung dezentraler Feldgerate (10-Devices z. B.
Switche, Ventilinseln, Frequenzumrichter). Bei der bewéahrten Projektierung mit
STEP 7 werden diese Feldgerate einer zentralen Steuerung (IO-Controller)
zugeordnet. Der IO-Controller sendet zyklisch Daten an die 10-Devices seines
PROFINET IO-Systems und empféangt Daten von diesen. Damit die |0-Devices fur
den 10-Controller erreichbar sind, missen diese mit eindeutigen Adressparametern
versorgt werden. Jedes 10-Device besitzt nach der vollstandigen Adressierung drei
Adressparameter.

Abbildung 8-1

|O-Controller
L=l

MAC-Adresse
IP-Adresse

MAC-Adresse

IP-Adresse
PROFINET Geratenamen

e MAC-Adresse: Jedes PROFINET-Gerat hat im Auslieferungszustand bereits
eine eingebrannte, weltweit eindeutige MAC-Adresse. Die MAC-Adresse wird
fur die Real-Time-Kommunikation benétigt.

e PROFINET Geratename: Bevor ein |0-Device von einem 10-Controller
angesprochen werden kann, muss es einen Geratenamen haben. Bei
PROFINET ist diese Vorgehensweise gewahlt worden, weil Namen einfacher
zu handhaben sind als komplexe IP-Adressen.

e |P-Adressen: Neben dem Geratenamen und der MAC-Adresse bendtigt ein 10-
Device auch eine IP-Adresse, damit z.B. azyklische Read/Write-Dienste
ausgefuhrt werden kénnen.

SCALANCE TIA Portal
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8 Unterschiede in der Betriebsart (Standalone oder 10 Device)

1. Fugen Sie einen Controller aus dem Hardwarekatalog in das Projekt ein.

Abbildung 8-2
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> | SCALANCE non secure proj..

B Add new device

»
» i Ungrouped devices
» 5§ Securitysettings
» |34 Cross-device functions
» [[3 Unassigned devices
» [g§ common data
» [5] Documentation settings
» [ Languages & resources
» [ version control interface
» [1g) Online access
[ Card Reader/USB memory

[<] ] >

17216.0.110

Y

a0 e

X @y G MM SR S coonline @ cooffline mmE e’ AL
ALA on secure proje Device etwo
‘E Topology view Hgﬂ] Network view I‘m Device view ‘ Options 2]
¢ Network| 33 Connect HIM connectio o = =13
¥ Hesoare] 1§ Comnestons [0 ennecien AL £
E V‘Catalog 5
3
B E=—
M Fiter  Profile: [l |+ g
5
[ Switch_2 [SCALANCE . BT - [ sivamc s7-1500 P
or Mot assigned <@ cru

» [ cPU 15111 PN
» [ cPU1511C1 PN
» [ cPU1512C1 PN
» [ cPU 15131 PN
» [l CPU 15152 PN
» [l CFU 15163 PNIDP
» [l cPU 1517-3 PNIDP
» [l CPU 1518 PNIDP
» (il CPU 1518~ PNIDP ODK
» (il CPU 1518~ PNIDP MFP
» [ CPU1511F1 PN
» [ CPU 1513F-1 PN
N » [ cPU 1515F-2 PN
~ [l cPU 1516F-3 PNIDP
[ 657 516-3FN00-0ABO
6ES7 516-3FNO1-0AB0

5|00} aul|uQ |£||

sauelq & ” syse ] il

‘gﬁopenies ‘l‘_i.‘.lnfo Hﬂ Diagnostics ‘
General

No 'properties’ available.

No ‘properties’ can be shown at the moment. There is either no
object selected or the selected object does not have any
displayable properties.

> |Detai|s view

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021

CPU 1516F-3 PR/DP

Article no.: 6E57 516-3FN01-0AB0
Version: V2.8 [=]

Description:

Fail-safe CPU with display; work memary
1.5 MB code and 5 MB data; can be used
for safety applications; supports consi
safety upload; supports PROFIsafe W2; 10
ns bit operation time; 5-stage protection
concept, technology functions: motion
cantrol, closed-loop control, counting and
measuring; tracing; Runtime options;
isochrenous mode (central); for all
PROFINETinterfaces: transport protocol

nt

[IWUZ-OABO [w|
I@,

TCPIIP, secure Open User Communication, | |

[ surppy |
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8 Unterschiede in der Betriebsart (Standalone oder 10 Device)

2.

Klicken Sie im Inspektorfenster im Register "Eigenschaften" den Dialog
"Ethernet-Adressen” an. Vergeben Sie im "IP-Protokoll" unter "IP-Adresse im
Projekt einstellen” eine IP-Adresse.

Abbildung 8-3
|§ Topology view ||ﬁf,-h Network view ||—|]'f Device view
EE Network nu Connections | HM connection af * :_". N
=]
P swich 2] "
CPU 1516F-3 PN, SCALANCE XB208 |
Not assigned L
72.16.0.110
2w 100% ] —§— W
|§, Properties ||"_i.'.|nf=) ”ﬂ Diagnostics |
J General || 10 tags ” System constants || Texts |
General M
Ethernet addresses
F-parameters

Interface networked with

Time-of-day synchron 2
Operating mode Subnet: ‘ Mot networked "‘
P Adanced ptrs

Web serveraccess

Ethernet addresses

IP protocol
e Set P address in the project
IPaddress: | 172 .16 0 3
Subnetmask: | 255 . 255 . 255 . 0 3
D Use router
. Router address: | 0 .0 o -0
mi () IP address is setdirectly at the device
d
PROFINET

[ PROFINET device name is set directly at the device

[# Generate PROFINET device name automatically

PROFINET device name: ‘ plc_1.profinet interface_1

Converted name: ‘plcxb1.proﬁnetxamterfacexho}ﬁc ‘

Device number: ‘ ] ‘v

Erstellen Sie eine PROFINET-Verbindung zwischen dem SCALANCE Switch
und der Steuerung. Klicken Sie dazu auf die Blauen Text "Nicht zugeordnet”.
Ein gelbes Auswalfenster erscheint. Wahlen Sie die Schnittstelle des 10-
Controllers aus mit welchem der SCALANCE verbunden werden soll.

Abbildung 8-4

|E Topology view uﬁﬁ-h Network view  |[If Device viewJ

Ef Network ” Connections | HMI connection

B Y =

P ez
CPU 1516F-3 PN... SCALANCE XB208

Mot assigned
Select 10 controller
PLC_1.PROFINET interface _1

172.16.0.11pLC_1.PROFINET interface_2 1
192.168.1.1|[172.16.0.3
@
< > [oo% - —— @&

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021
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8 Unterschiede in der Betriebsart (Standalone oder 10 Device)

4,

Klicken Sie auf die Schaltflache "Geratename" zuweisen.

Abbildung 8-5

‘,5.5 Topology view

PLC_1

CPU 1516F-3 PN...,

b—f Network ” Connections | HMI connection

SCALANCE XB208

PLC 1

[192.168.1.1]

PNJIE_1: 172.16.0.1
< PLC_1.PROFINET IO-Syste... == °°

PNAIE_1: 172.16.0.3

& Go to topology view

Campile
Download to device
& Goonline
&Y Go offline
%) online & diagnostics
1" Assign device name
Upd

nd display force
Show catalog

[ Properties

Ctrl+x
Crrl+C
Ctrl+y

Del
F2

»
3

Crl+K

Crrl+

Ctrl+D

Klicken Sie auf die Schaltflache "Liste aktualisieren".

Abbildung 8-6

Assign PROFINET device name.

[

Flash LED

IF address

Configured PROFINET device

||ﬁ-ﬂ-n Network view

PROFINET device name:

| switch_2

[-]

Device type:

| scALANCE xBz08

Online access

Type of the PGIPC interface:

% Frune

[]

PGIPC interface:

ﬁ Intel(R) 82574L Gigabit Network Connection ‘ e ‘ @

Device filter

E Onlyshow devices ofthe same type

[ Onlyshow devices with bad parameter settings

D Only show devices without names

Accessible devices in the network:

MAC address Device

PROFINET device name

Status

IIY Device viewJ

=

1 10 system: PLC_1.PROFINET 10-System (100) E

<]

2]

Online status information:

Update list

Assign name

<]

[[>]

SCALANCE TIA Portal
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8 Unterschiede in der Betriebsart (Standalone oder 10 Device)

6. Wahlen Sie das Gerat aus dem Sie einen Geratenamen zuweisen wollen.
Klicken Sie auf die Schaltflache "Geratename zuweisen".

Abbildung 8-7

Assign PROFINET device name.

I =

["| Flash LED

Online status information:

o Search completed. 1 of 3 devices were found.

<]

SCALANCE TIA Portal

[X
Configured PROFINET device
PROFINET device name: | switch_2 [+]
Device type: [ SCALANCE XB208 |
Online access
Type of the PGIPC interface: |—LPNI'|E "‘
PGIPC interface: ﬁ Intel (R} 825741 Gigabit Network Connection "‘ ©
Device filter
[& Onlyshow devices of the same type
[ Onlyshow devices with bad parameter settings
[ onlyshow devices without names
Accessible devices in the network:
IF address MAC address Device FROFINET device name Status
172.16.0.110 D4-F5-27-6E-52-1A  SCALANC... switch_1 1. Device name is different
<] i [[>]
Update list I_‘ Assign name
\j
i [EX

Beitrags-ID: 109783835, V1.0, 03/2021
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8 Unterschiede in der Betriebsart (Standalone oder 10 Device)

7. Der Geratename wurde erfolgreich zugewiesen.

Abbildung 8-8

Assign PROFINET device name.

Configured PROFINET device

FROFINET device name: | switch_2

[-]

Device type: | SCALANCE XB208

Online access

Type ofthe PGIPC interface: PNIIE n

PGIPC interface ﬁ Intel (R} 82574L Gigabit Network Connection "‘ @

Device filter
[# Onlyshow devices of the same type
D Onlyshow devices with bad parameter settings

D Only show devices without names

Accessible devices in the network:

<]

IF address MAC address Device FROFINET device name Status
17216.0.110 D4-F5-27-6E-52-1A SCALANC.. switch_2 0 QK
.
["| Flash LED
<] i 2]
Update list ‘ | Assign name |
Online status information:
(i] Search completed. 1 of 3 devices were found.
®  The PROFINETdevice name "switch_2" was successfully assigned to MAC address "D4-F5-27-6E-52-1A".
i 2]

SCALANCE TIA Portal

Beitrags-ID: 109783835, V1.0, 03/2021
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9 SCALANCE Projektierung laden

9 SCALANCE Projektierung laden

9.1 Grundvoraussetzungen

Fir das Laden eines SCALANCE-Gerates missen folgende
Grundvoraussetzungen erfillt sein:

1. SINEMA Configuration Interface und HTTPS Server sind auf dem Gerat

aktiviert.
Abbildung 9-1

SIEMENS

Welcome SCALANCE

Logout
» Information

»System
r Configuration
» General
» Agent IP
» Resiart
» Load&Save
» Events
»SMTP Client
» DHCP
» SNMP
» System Time
» Auto Logout
» Button
» 3yslog Client
» Ports

» Fault
Monitoring

» PROFINET

» EtherMet/IP

» Ping

» DCP Discovery

» Port
Diagnostics

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021

Telnet Server
Telnet Port: 23
SSH Server
SSH Port: 22
HTTF Sarver
HTTP Port: 80
HTTPS Port: 443

Minimum TLS Version: | TLSy1 1

(I SMTP Client

[ syslog Client
DCP Server: [ Read/Write v |
Time: [ Manual v |

SNMP:| SNMPviiv2civd  w |

[ SNMPV1/v2 Read-Only

[ 1 SNMPv1 Traps

] DHCP Client

SINEMA Configuration Interface I
ARFP Keep Alive
ARF Keep Alive Interval: 30
Configuration Mode: | Automatic Save v|

[Write Startup Config |

[Set Values | |Refresh |

172.16.0.110/SCALANCE XB208

System Configuration
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9 SCALANCE Projektierung laden

2. Beachten Sie bei Verwendung von vlan, dass das TIA Inferface im gleichen
Netz ist, wie der Engineering PC. Ansonsten kann das Gerat nicht mehr
diagnostiziert werden.

Abbildung 9-2

SIEMENS

Logout
»Wizards
rinformation
»System
rinterfaces
rlLayer2

~Layer3
» Static Routes
¥ Subnets
PIAT
PWRRPV3

»Security

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0,

172.16.0.50/SCALANCE S615

weicome  Connected Subnets Overview
SCALANCE

Interface: VLAN1 |~

Select Interface

viani
O wan2
ppp2

TIA Interface

yes

<

3 entries

03/2021

Interface Name
INT

EXT

ppp2

MAC Address IP Address

00-1b-1b-ec-49-47 172.16.0.50
00-1b-1b-ec-49-47 192.168.0.1
00-00-00-00-00-00 0.0.0.0

English [+ | Go

0114/2021 11:17:58%

il VS

Overview | Configuration

Subnet Mask
255.255.255.0
255.255.255.0
0.0.00
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9 SCALANCE Projektierung laden

9.2 Download der Konfigurationsdateien im Standalone
Betrieb

Abbildung 9-3

Download:

Um die gesamte Konfiguration eines SCALANCE-Gerats zu laden, gehen Sie wie

PROFINET
System
Layer 2
Layer 3
Security

folgt vor:

1.

Laden Sie die SCALANCE-Konfiguration als lokalen Download in das Gerét:

Selektieren Sie in der Projektnavigation oder Netzsicht das SCALANCE-Geraét.
Wabhlen Sie im Kontextment des Gerats den Befehl "Laden in Gerat >

Hardwarekonfiguration™.
Abbildung 9-4
| Switch_2
SCALANCE XB208
[IY Device configuration
M cut
| Copy
[ Paste
¥ Delete
Rename

& Go to topology view

Compile

SCALANCE configuration

Show catalog

[ Properties

[ Export madule labeling strips...

Curl+x
Curl+C
Curl+v

Del
F2

Hardware configuration

Curl+Shift+C

Alt+Enter

SCALANCE TIA Portal
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9 SCALANCE Projektierung laden

2. Wahlen Sie die Netzwerkschnittstelle lhres Field PGs aus. Klicken Sie auf die

Schaltflache "Suche starten".
Abbildung 9-5

Extended download to device

Configured access nodes of “Switch_2"

Device Device type Slot
Switch_2 SCALANCE XB208  IE1

Connection to inte

X
Interface type  Address Subnet
HTTPS 172160110
[~]
574L Gigabit Metwork Connection |‘ @@
S

Flash LED

Online status information:

3. Wahlen Sie das gefundene Gerat aus und klicken Sie auf die Schaltflache

Laden.
Abbildung 9-6
Extended download to device

Configured access nodes of "Switch_2"
Device Device type Slot
Switch_2 SCALANCE XB208  IE1

Type of the PG/PC inte
PGIPC

Connection to inter

Select target device:

atewa
Selecttarget device: | Show devices with the same addresses | =
Device Device type Interface type Address Target device
I = - HTTPS Access address -

‘-::\EIHP%CCIE | L;Iarlsearch |

[] Display onlyerrer messagt
| Load | | Cancel |

X
Interface type | Address Subnet
HTIPS 172.16.0.110
s -
MLE!

Show devices with the same addresses ‘V|

D Flash LED

Online status information:

Scan and information retrieval completed.
1. Retrieving device information.._

I Scancompleted.

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021

Device Device type Interface type Address Target device
switchxb 18774 SCALAMCE XB-200 HTIPS 172.16.0.110
= = HTTPS Access address

‘—::\;ana::ls || Startsearch |

[7] pisplay only errar messages

LRMAEY

oot | sorce |
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4. Akzeptieren Sie das Zertifikat der Gegenstelle. Geben Sie den HTTPS
Benutzer und das vergebene Passwort ein. Klicken Sie auf die Schaltflache
"Laden".

Abbildung 9-7
Load preview m

9 Check before loading
Status | ! Target hessage Action
41 @ - switch 1 Ready for loading. Load ‘Switch_1"
(] * Goonline Online connection failed.
The security certificate presented by "SCALANCE X-Station” was Accept certificate of ...
notissued by a trusted certificate authority (CA). Do you still want 1
to continue and accept the partner's certificate? (not
] recornmended). @
0 ¥ Password Password required.
] Enter the HTTFS user: SCALANCE
0 Enter the HTTPS password: FEEE A
0 The use ofthe factoryset password must be enabled by the user. No action neces
[<] il 2]
Finish ‘ ‘ Load | Cancel |

O]

5. Die Oberflache erscheint nach dem Neustart des Switches. Die Downloadzeit
richtet sich nach der Gro3e des Konfigurationsfiles. Speichern Sie die
Konfiguration. Klicken Sie auf die Schaltflache "Fertig stellen”.

Abbildung 9-8
Load results B3

9 Status and actions after downloading to device

Status ! Target Message Action
*ﬂ. & = switch_1 Downloading to device completed without error. Load ‘Switch_1"
H Selectan action: n

Save configuration
Roll back configuration
Mo action

Finish ] l_LQ Cancel

SCALANCE TIA Portal
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9.3 Download der Konfigurationsdateien bei einem
PROFINET IO-Device

Bei einem SCALANCE-Geréat, das einem PROFINET IO-Controller zugeordnet ist,
missen Sie zwischen den Daten der PROFINET IO-Device Konfiguration und der
SCALANCE-Konfiguration unterscheiden:

e Die PROFINET IO-Device-Konfiguration kann nur vom PROFINET 1O-
Controller geliefert werden.

o Die SCALANCE-Konfiguration bezieht sich nur auf die Daten, die im Web
Based Management (WBM) projektierbar sind (System, Layer 2, Layer 3,

Security).
Abbildung 9-9
Download: Download:
* System * PROFINET
* lLayer2
* Layer3
* Security
[CITT
EH:I
LUy

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021
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Um die gesamte Konfiguration eines SCALANCE-Gerats zu laden, gehen Sie wie
folgt vor:

1. Laden Sie die PROFINET IO-Device-Konfiguration tiber den PROFINET |O-
Controller:
Selektieren Sie in der Projektnavigation oder Netzsicht den PROFINET IO-
Controller. Wahlen Sie in der Toolbar den Befehl "Laden in Geréat >
Hardwarekonfiguration und danach den Befehl Laden in Gerat > Software"
aus.

Abbildung 9-10

CPU 1576F-3 PN___ SCALANCE XB208
PLC_1

[If Device configuration
Change device

¥ cut Ctrlx
[#5) Copy ctrl+C
[ Paste Ctrl+V

% Delete Del

[ Highlight DP master system 110 system

& Go to topology view

Highlight connection partners >

Compile »

Hardware and software (only changes)

& Goonline Crl+k Hardware configuration

¥ Go offiine Ctrl+| software (only changes) 1
] Online & diagnostics D Software (all) d
B Assign device name }7

_

SCALANCE TIA Portal
Beitrags-ID: 109783835, V1.0, 03/2021
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2. Wahlen Sie die Netzwerkschnittstelle lhres Field PGs aus und der PLC.
Klicken Sie auf die Schaltflache "Suche starten".

© Siemens AG 2021 Al rights reserved

Abbildung 9-11

Extended download to device

Cenfigured access nodes of "PLC_1"

Device Device type slot

PLC_1 CPU1S16F3 PN/ 1X3
CPU1516F-3PNL. 1X1
CPU1516F-3 PN/, 1 X2

Type ofthe PGIPC interface:

PGIFC in

Connectien to interface/subnet:

Select target device:

Device Device type

PNIIE

Flash LED

Online status information:

Interface type

Interface type | Address Subnet
PROFIBUS 2
PNIIE 172.16.0.3 PNIIE_1
PNIIE 192.168.1.1
[®_pnie [+
B intel(R) 825741 G IR CIE
| Direct atslot "1 X1' [~ @

‘ (8}

| Show all compatible devices

Address Target device
Access address =

Start search

D Display only error messages

N

3. Wahlen Sie das gefundene Gerat aus und klicken Sie auf die Schaltflache

"Laden".
Abbildung 9-12

Extended download to device

Configured access nodes of "PLC_1*

Device Device type Slot

PLG 1 CPU1516F3PNI. 1X3
CPU1516F3 PNI..  1X1
CPU1S16F-3 PNL. 1X2

Type ofthe PGIPC interface:

PGIPC interface:

Connection to interfaceisubnet:

Select target device:

Device Device type

Interface type Address

Interface type  Address Subnet
FROFIBUS 2
PHIIE 1721603 PMIIE_T
PHIE 192.168.1.1
[®_rFuE [~]
Wmt: (R} B2574L t on [~] ©
[Directatslot 1 x1' [ ®
[ -] ®©

| Show all compatible devices

Target device

= PLC_1 CPU 1516F-3 PN/...  PNIIE

172.16.0.3 PLC_1

. = = PIN/IE

["| Flash LED

Online status information:

_..—‘? Connection established to the device with address 172.16.0.3.

€ scancompleted. 1 compatible devices of 4 sccessible devices found.
Scan and infarmation retrieval completed

7 Retrieving device information...

Access address

Startsearch

[ Display only error messages

a)

ancel

Load

SCALANCE TIA Portal
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4. Laden Sie die Konfiguration in Ihr Gerét.

Abbildung 9-13

Load preview

9 Check before loading

Status || Target
M & e

1 ¥ Protection

1

0 » Stop modules

0 » Device configurati...
0 Text libraries

Message Action

Ready for loading. Load 'PLC_1"

Protection from unauthorized access

Devices connected to an enterprise network or directly to the
internet must be appropriately protected against unauthorized
access, €.9. by use of firewalls and network segmentation. For
maore information about industrial security, please visit
http:iiwww siemens_comiindustrialsecurity

Stop all

Download to device

The modules are stopped for downloading to device.
Delete and replace system data in target

Download all alarm texts and text list texts to device Consistent download

(<]

i 2]

Finish | : Load L gancel

5. Bevor Sie den SCALANCE laden, versetzen Sie die CPU in den "STOP"
Modus. Wechsel Sie dazu in die Online Sicht. Klicken Sie die "STOP"

Schaltflache unter "Online-Tools > CPU-Bedienpanel™.

wieder Offline.

& Goonline x¥ GDEﬁliﬂEéﬁuﬂ? [N [HX:I _U

Gehen Sie danach

rch in project=

=

0

D
UDIQQ}r viewu Network view |||]'f Devi_ce view

Options

% MNenwork

Connections | HMI connection

EIE

1 10 system: PLC_1.PROFINET 10-System (100} E

v | CPU operator panel

CPU 1576F-3 PN...

PLC_1 [CPU 1516F-3 PNJ’DP]
[ RUNISTOP RUN

ERROR 5TOP

O

— ['

SCALANCE TIA Portal
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6. Laden Sie die SCALANCE-Konfiguration als lokalen Download in das Gerét:

Selektieren Sie in der Projektnavigation oder Netzsicht das SCALANCE-Gerét.

Wahlen Sie im Kontextmeni des Geréats den Befehl "Laden in Gerat >

Hardwarekonfiguration".
Abbildung 9-14

FLeCh
CPU 1516F-3 PN._| SCALANCE XB208
PLC 1
PNJIE_1: 172.16.0.110
192.168.1.1| B PLC_1.PROFINET I0-Syste..

PNAIE_1: 172.16.0.3

[If Device canfiguration

Change device
M cut Crrl+X
5= Copy Cerl+C
[ Paste Crrisy
% Delete Del
Rename F2

Assign to new DP master /10 controller
Disconnect from DP master system | 10 system
[# Highlight DP master system i 10 system

& Go to topalogy view

Compile »

Download to device

SCALANCE configuration »
Show catalog Ctrl+Shift-C
[ Export module labeling strips..

[} Properties Alt+Enter

SCALANCE TIA Portal
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7. Wahlen Sie die Netzwerkschnittstelle lhres Field PGs aus. Klicken Sie auf die

Schaltflache "Suche starten".
Abbildung 9-15

Extended download to device

Configured access nodes of "Switch_1"

Device Device type slot Interface type | Address Subnet
Switch_1 SCALANCE XB208  IE1 HTIPS 172.16.0.110 PMNIIE_1
Ty fthe PGIPC interface: ﬁ_H*FE [~]
PGIPC interface: ﬁln:el-f 82574L Gigabit Network Connection |'| @ ,ﬁi
Connection to interface/subnet: | Directatslot ET’ —

Select target device:

Device Device type

Interface type

Show devices with the same addresses |V|

Address Target device

- - HTTPS

Access address =

Flash LED

Online status information:

[] Display enlyerror messad @

ign IF addre | L Startsearch |
3

8. Wahlen Sie das angezeigte Gerat aus und klicken Sie auf die Schaltflache

"Laden”.
Abbildung 9-16
Extended download to device

Configured access nodes of "Switch_1"

Device Device type slot
Switch_1 SCALAMCE XB208  IET

Type of the PGIPC inter

Interface type | Address Subnet
HTIPS,

172.16.0.110 PNIE_1

PGIPC interf:

igabit Network Connection "l @

Connection to interface/subnet: | Direct at slot IE1’ [+ ®

-] ®

Select target device:

Device Device type

Interface type

Show devices with the same addresses |V‘

Address Target device

switchxb28634 SCALANCE XB-200 HTTPS,

172160110

= = HTTPS,

D Flash LED

Online status information:
scan and information retrieval completed.
1. Retrieving device information_.

I Scan completed.

SCALANCE TIA Portal
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9. Akzeptieren Sie das Zertifikat der Gegenstelle. Geben Sie den HTTPS-
Benutzer und das vergebene Passwort ein. Klicken Sie auf die Schaltflache

"Laden".
Abbildung 9-17

Load preview

9 Check before loading

Status | ! Target
4 @ - switch 1

(] * Goonline

¥ Password

Message Action
Ready for loading. Load ‘Switch_1"
Online connection failed.

The security certificate presented by "SCALANCE X-Station” was Accept certificate of ...

notissued by a trusted certificate authority (CA). Do you still want 1
to continue and accept the partner's certificate? (not
recornmended). @

Password required.
Enter the HTTPS user: SCALANCE

P

Enter the HTTPS password:
The use ofthe factoryset password must be enabled by the user. No action neces

[<]

i 2]

Finish ‘ ‘ Load | Cancel |

D]

10. Speichern Sie die Konfiguration. Klicken Sie auf die Schaltflache "Fertig

stellen”.
Abbildung 9-18

Load results

Status 1 Target
4, @ ~ swich1
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9 Status and actions after downloading to device

Message Action
Load "Switch_1"

Save configuration n

save configuration
Roll back configuration
Mo action

Downloading to device completed without error.

Select an action:

[ Fnish (|| tosd || cancel |
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9 SCALANCE Projektierung laden

11. Schalten Sie die CPU wieder in den "RUN"-Modus. Wechsel Sie dazu in die
Online Sicht. Klicken Sie die "RUN"-Schaltflache unter "Online-Tools > CPU-
Bedienpanel".

Abbildung 9-19

& Goonline m‘ Goof'flin\e &} m < :l _u earch in project= h

@ K@ E; Topology view |ﬁi‘h Network view |m'f Device view ‘ Options

= sEufa: o

I 10 system: PLC_1.PROFINET I0-System (100) E W | CPU operator panel

PLC_1 [CPU 1516F-3 PNIDP]
RUN | STOP RUN

SCALANCE XB208
PLC_1

—————— PLC_1.PROFINET IO-Syste... e

Mode selector:  RUN
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10 Online/Offline Vergleich durchfiihren

10

Online/Offline Vergleich durchfiihren

Fur den Online Zugriff auf das Geréat wird der SNMP Zugang benétigt. SNMP gibt
es in verschiedenen Versionen (SNMPv1, SNMPv2 und SNMPv3). Auf den Einsatz
von SNMPv1 und SNMPV2 sollte aber verzichtet werden, da in diesen Versionen
keine bzw. nur eingeschrankte Sicherheitsmechanismen implementiert sind. Ab der
Version 3 bietet SNMP zusétzlich eine Benutzerverwaltung mit Authentifikation
sowie die optionale Verschlusselung der Datenpakete an. Durch diese Aspekte
wurde die Sicherheit bei SNMP stark erhoht.

1. Wahlen Sie das Gerat aus und klicken Sie auf die Schaltflache "Online

verbinden" aus.
Abbildung 10-1

Project Edit View Insert Online

Zf i H saveproject & ¥ =

Options  Tools Window Help

BX s 5 M EE R coonine F coofiine o B ¥ (1

J Devices || Plant objects

X

el
=

¥ ] SCALANCE
B Add new device
EE-‘] Devices & networks
» [[@ PLC_1 [CPU 1516F-3 PN/DF]

» I Ungrouped devices
» 5§ Securitysettings
» [3d Cross-device functions
+ [g§ commen dats
» 5] Documentation settings
» [@ Lsnguages & resources
» [ 4 Version control interface
» [ Online access
» [i Card ReaderiUSE memary
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\
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\
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10 Online/Offline Vergleich durchfiihren

2. Wahlen Sie lhre Netzwerkschnittstelle aus. Klicken Sie auf die Schaltflache

"Verbinden".
Abbildung 10-2

Go onl

Configured access nodes of “Switch_2"

Device Device type Slot
IE1 SCALANCE XB208  IE1

the PGIPC interface:

PGIPC interface:

Connection to interface/subnet:

SNMP protocol options.

SNMP version:

SNMPy1/v2c read community string:
SNMPv1v2c readiwrite community string:
SNMPv3 user name:

SNMP3 authentication password:

Flash LED )
SNMPv3 encryption password:

Online status information:

Interface type | Address Subnet
SNMP 172.160.110

Ow ® vz (@)%
| public |
| private |
|
[None [=]] |
‘I-.:ne ‘V| | |

Connect
3
[ Displayonly error messager\j

3. Kilicken Sie auf die Schaltflache "Verbinden".

Abbildung 10-3

Go online
Configured access nodes of *Switch_2"
Device Device type Slot Interface type  Address Subnet
IE1 SCALANCE XB208  IE1 SNMP 172160110
the PGIFC inte [ stmr [~]
PGIPC interface: [ Intel(R) 82574L Gigabit Newwork Connection | =] ©
Connection to interfacelsubnet: [ Dire lot 'IE [~] ©
stgateway: | [~ ®
SNMP protocel options
SNMP version: Ow ® v [@)E]
SNMPy1lv2c read community string: | public |
SNMPV1/v2e readfwrite community string: ‘private |
SNMPV3 user name: [ ]
SNMPy3 authentication password: [Hone [~]] |
["] Flash LED .
SNMPV3 encryption password: [Hone [=]] |
Online status information: [] Displayenlyerror messages
w2 Attempting to connect to the device with address 172.16.0.110.
;5' Connection established to the device with address 172.16.0.110.
Scan and information retrieval completed.
Q) —
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4. Im Eigenschaftsfenster wird die Offline-Konfiguration angezeigt. Klicken Sie
doppelt auf den Switch, um die Online-Konfiguration anzuzeigen.

Abbildung 10-4

Project Edit View Insert Online Options Tools Window Help

S (Rl swepoie & X =2 X 904 5 MG E @ coonlie o cooffine g2 8B X )

Search in

Devices. Plant objects [ Topology view [gh Network view  [[IY Device view L

= #* & [GH" | [ Device overviow
¥ . Module Rack  slot laddress Q...
+ 1 SCALANCE non secure profect B S S )
I Add new device P SCALANCE interface 1 0 oxt
oy Devices & networks
» [ PLC_1 [CPU 1516F-3 PN/DP]
» L3 Switch_1 [SCALANCE XB208]
» (@ Switch_2 [SCALANCE XB208] SCALANCE X rack. L
» i Ungrouped devices o
» £ Securitysettings / -

» [ Cross-device functions
» (4§ Common data
» [5]) Documentation settings
N
» [& version control interface
» [ Online access
» [ Card Reader/USE memory

@]

<[u] 100% Tl =E=

al W ]
| 'S Properties  [*4Info | ) Diagnostics

J General | 10tags | Systemconstants | Texts |
- General = )
Gotaloginformation | || OveNiew El
Identification & Mainten.
¥ Interface [x1] Port |Port name |Port Type Status | Negotiation | Flow Ctrl. Type |Flow Ctr,
Management PO1 Switch-Port VLAN Hybrid  enabled ensbled dizabled
Module parameters o2 Switch-Port VLAN Hybrid  enabled  enabled
~ System FO3 Switch-Port VLAN Hybrid  enabled enabled
Configuration POt Switch-Port VLAN Hybrid  disabled enabled
» Genersl A POS Switch-Port VLAN Hybrid  enabled  enabled
Agent IP 1 POS Switch-Port VLAN Hybrid  enabled enabled
» Loadasave n P07 Switch-Port VLAN Hybrid  enabled  enabled
b Events K ro8 Switch-Port VLAN Hybrid  disabled  enabled disabled
» S Client N
» DHCP H
» SuP
b System Time
Auto Logout

Button

Syslog Client

Confiquration

5. Es offnet sich im oberen Fenster die Online Konfiguration. Zum Abgleich der
beiden Konfigurationen missen Sie die Seiten der Online und Offline-
Konfiguration vergleichen.

Abbildung 10-5

Project Edit View Insert Online Options Tools Window Help

[ (% B seveproject 2l X X D:@: 3 ME E R F coonline ¥ cooffline o WM > 1)

Devices | Plantobjects

» Information

Ports
v System
~ ] SCALANCE non secure project Confguration > Overview
¥ General

I Add new device
1, Devices & networks. f Agent IP

» [0 PLC_1 [CPU 1516F 3 PNIDP] » Loadasave Port | Port name  Port Type Status | OperState |Mode | Negotiation
» [ Switch_1 [SCALANCE X8208] » Events P01 SwitchPort VLAN Hybrid  enabled up 100MFD  enabled
» (15 switch_2 [SCALANCE XB208] ¥ ShPclient P02 Switch-Port VLAN Hybrid ~ enabled up 100MFD  enabled
+ i Ungrouped devices b B P03 Switch-Port VLAN Hybrid  enabled  down 100MFD  enabled
» g Securityzettings LRI P04 Switch-Port VLAN Hybrid ~ disabled down 100MFD  enabled
NP » System Time P05 SwitchPort VLAN Hybrid  enabled  up 100MFD  enabled
31§ Commian data Auto Logout P05 SwitchPort VLAN Hybrid  enabled down  100MFD  enabled
+ [5]) Documentation settings Button PO7 Switch-Port VLAN Hybrid  enabled  down 100MFD  enabled
b (g Language: &resources Sysleg Client FO.8 Switch-Port VLAN Hybrid  disabled down 100MFD  enabled
» [ Version control interface M
» [5g Online access Ovenvew)
» [i Card Reader/USB memory Configuration
» Fault Nonitoring
PROFINET
Eibertiesie hd ~

| Properties  [* Info | %I Diagnostics

—

General | 10 tags [ System constants || Texts

Catalog information

> Overview
identification & Mainten.

b Interface [x1]
Management Fort  Portname Port Type Status  Negotiation Flow Ctrl. Type  Flow Cirl.
WMedule parameters. PO1 Switch-Port VLAN Hybrid  enabled enabled disabled
¥ System P02 SwitchPort VLAN Hybrid  enabled enabled disabled
Cenfiguration P03 SwitchPort VLAN Hybrid  enabled enabled disabled
» General P04 SwitchPort VLAN Hybrid  disabled enabled disabled
Agent IP P05 Switch-Port VLAN Hybrid ~ enabled enabled disabled
¥ Load&save P06 Switch-Port VLAN Hybrid  enabled enabled disabled
» Events P07 SwitchPort VLAN Hybrid  enabled  enabled dizabled
» SMIP Client Il P08 Switch-Port VLAN Hybrid  disabled enabled disabled
» DHCP y
» SR M
» System Time
Auto Logout
Button
Syslog Client

v Ports
Overview

Confiquration
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11 Bibliotheksverwaltung

11

Bibliotheksverwaltung

In den Bibliotheken legen Sie Bibliothekselemente ab, die Sie wiederverwenden
mdchten. Fir das Projekt gibt es eine Projektbibliothek, die an das Projekt
gebunden ist. Neben der Projektbibliothek kénnen Sie beliebig viele globale
Bibliotheken anlegen, die sich projektibergreifend verwenden lassen. Die
Bibliotheken sind untereinander kompatibel, sodass Sie Bibliothekselemente
zwischen den Bibliotheken kopieren und verschieben kénnen.

Abbildung 11-1

Libraries Ll 3

Options

v | Project library

« Library view 2] =

wEN_ D
Name Version
= Ll Project library

] ﬁ Types

(» Projektbibliothek

» [ Master copies
p_[. Switch_1

@ Kopiervorlage

(2) Globale Bibliothek

~ | Global libraries

v B E
MName Wersion
¢ LL| Buttons-and-Switches
» LLl Long Functions
» LLI Monitoring-and-control-obj...
» Ll Documentation templates
v LUl SCALANCE Libary
] E Types

i EA Master copies

g Switch_1
» [gf common data
] T@ Languages & resources

@ Kopiervorlage

Nahezu jedes Objekt lasst sich als Kopiervorlage speichern und spater wieder in
das Projekt einfigen. So kénnen Sie beispielsweise das ganze Gerat mit seiner
Konfiguration als Kopiervorlage speichern und im TIA Portal Projekt vervielfaltigen.

Abbildung 11-2

TIA Portal Projekt

Verwendung

Bibliothek

<
<

Verwendung

Verwendung
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11 Bibliotheksverwaltung

Im nachfolgenden Beispiel legen wir eine Globale Bibliothek an und speichern die
vorhandene SCALANCE Konfiguration als Kopiervorlage ab.

1. Erstellen Sie eine globale Bibliothek, indem Sie auf die Schaltflache "Neue
globale Bibliothek erstellen” klicken.

Abbildung 11-3

Options

#| Library view £

+ | Project library

ENEIE

EEE;

MName

Wersion

¥ 1) | Project library

+ | Global libraries

\'jlte new global library

b UL S -d I -2 WWITLL T T

b LIl Long Functions

EHEID [+

Wersion

» L] Monitoring-and-control-obj...

b LL| Documentation templates

2. Vergeben Sie der Bibliothek einen Bibliotheksnamen und einen Speicherort an.
Klicken Sie auf die Schaltflache "Erstellen”.

Abbildung 11-4

Create new global library

Fath:

Version:

Library name: | SCALANCE Library

Authar:

Comment:

b

D

| SIEMENS AG |

| C:Wsers\z003e2rbliDocumentslAutomation

(V16
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11 Bibliotheksverwaltung

3. Ziehen Sie per Drag and Drop die Gerate in die Kopiervorlage.

Hinweis Die Benutzer-Accounts und die damit verbundenen Rechte eines
Projektschutzes werden nicht mit in der Bibliothek abgelegt.

Abbildung 11-5

Libraries M p

|§ Topology view ”gﬂh Network view ”—l]f Device view | Options

¥ Newwork| $§ Connections [ il connection [+]: o = @ 58| @ Library view [£] |
v ‘ Project library
FE )
Mame Wersion
CPU 1516F-3 PN_.. SCALANCE XB208 3 '_,u Project library
PLC 1
~ | Global libraries
TERAET] ¢Fd AR E B
=1

Mame Wersion
» L] Buttons-and-Switches

» Ll Long Functions

» LL] Monitoring-and-control-obj...

» Ll Documentation templates
Switch_1 = 1] SCALANCE Library
SCALANCE XB208 » ﬁ Types

1

Not assigned ) ~ [@ Master copies
| (@ Pt
[ PNIE_T

4. Speichern Sie die Anderungen.
Abbildung 11-6

* | Global libraries

Ry EIEE
Mame Versian
b L] Buttons /g—ﬂwitches

» LIl Long Functions
» L] Monitoring-and-control-obj...

b LL| Documentation templates
¥ L | SCALANCE Library
b ETI Types
« [ Master copies
(@ PLC_1
[ PNIE_1
rﬁ Switch_1
P_[. Switch_2
» g Common data
r P_@ Languages & resources
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11 Bibliotheksverwaltung

5. Sie kdnnen die Bibliothek nun in einem anderen TIA Portal Projekt verwenden.
Klicken Sie dazu die Schaltflache "Globale Bibliothek 6ffnen".

Abbildung 11-7

+ | Global libraries

0 ik Yy 0 = 3
Marme Version
P LLIE ns-a nd-Switches

b LIl Long Functions

» L] Monitoring-a nd-control-obj...

» Ll Documentation templates |

6. Offnen Sie die Bibliothek unter dem abgelegten Speicherpfad.

Abbildung 11-8

-] @2 = m-

Date modified
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1/15/2021 4:02 PM
1/15/2021 4:02 PM
1/15/2021 4:02 PM
1/15/2021 4:02 PM
1/15/2021 4:02 PM
1/15/2021 4:02 PM
1/15/2021 4:09 PM

Open global library
Look in: | | | SCALANCE Library
* MName
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Quick access M
- System
TMP
Desktop UzerFiles
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™ HRef
Libraries Q SCALAMCE Library -
.@ 4
This PC
L4
i- File name: | SCALANCE Library
Metwork
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Open as read-anly
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11 Bibliotheksverwaltung

7. Ziehen Sie per Drag and Drop die Kopiervorlage des Gerétes in das TIA Portal

Projekt.
Abbildung 11-9

SCALANCE » Devices & networks
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12 Fehlerhandling

12 Fehlerhandling
12.1 Die SINEMA-Konfiguration ist noch nicht akzeptiert

Wie quittiere ich die Meldung "Die SINEMA-Konfiguration ist noch nicht akzeptiert:

Bei einem Neustart des Gerats gehen alle Konfigurationen verloren" ?
Diese Meldung erscheint im Webinterface eines SCALANCE Gerétes.
Abbildung 12-1

SIEMENS
172.16.0.110/SCALANCE XB208

Weicome SCALANCE  SCAI ANCE XR208

I SINEMA Configuration not accepted yet: With restart of device, all configuration changes will be lost I

Logou:

» Information Please select one item of the menu on the left
» System
»Layer 2
»Layer 3

» Security
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12 Fehlerhandling

1. Offnen Sie im TIA Portal die Netzwerksicht. W&hlen Sie mit der rechten
Maustaste das komplette Gerat aus. Wéhlen Sie unter SCALANCE-
Konfiguration "Als Startkonfiguration speichern” oder "vorhergehende
Konfiguration" wiederherstellen aus.

Abbildung 12-2

SCALANCE » Devices & networks

EPE MNetwork '“] Connections |HI.'I connection

[ &

Switch_1
SCALAMNCE XB208

Mot assigned

172.16.0.110

[IY Device configuration

Change device

x Cut
5 Copy
_"3 Paste

% Delete
Rename

Highlight DP rr

; Go to topology view

Compile 4
Download to device r
ﬁ' Go online Ctrl+K
;gq Go offline Ctrl+M
Ctrl+D

pa y forced operands
SCALAMCE configuration 4

Show catalog

Crl+X
Crrl+C
Crrl+v

Del
F2

Ctri+Shift+C

_-ID Export module labeling strips..

[, Properties

Alt+Enter

Save to startup

Restore previous configuration

Upload te PGIPC @

2. Geben Sie den Benutzer und das Passwort ein. Die Meldung ist quittiert.

Abbildung 12-3

Authentication
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12 Fehlerhandling

12.2

TIA Konfigurationsschnittstelle ist deaktiviert

Der Download ist nicht méglich weil die TIA Konfigurationsschnittstelle bei diesem
Gerat deaktiviert ist.

Abbildung 12-4

Load preview %
9 Check before loading
Status ! Target hMessage Action
*“x 0 ¥ Switch_2 Loading will not be performed because preconditions are not met Load "Switch_2"

0 - Download not possible.
0 The TIA configuration interface is disabled on this device
[v] » Password Password required.

(<] I I[>]

Finish | | Load | | Cancel |
-l

Uberprifen Sie ob die Grundvoraussetzungen fiir das Laden aktiviert wurden
(siehe Kapitel 9.1).

Auch kann das Gerat nach Zuordnung eines 10-Controllers nicht mehr geladen
werden, ohne diese Zuordnung vorher aufzuheben oder die CPU in den Zustand
"STOP" zu versetzen.

Abbildung 12-5

Load preview X
9 Check before loading
Status ! Target Message Action
4 0 ¥ Switch_2 Ready for loading. Load "Switch_2"
0 - Download not possible.
The target device signals thatitis part ofan application relation Acceptall

and that the connected controller is in STOP. Adownload is
possible. The target device is restarted after the download and
the connected devices cannot be reached during the restart. If
PROFINET-relevant data were changed. also download the

(V] hardware configuration to the controller.

<] i I[>]

Finish | . Load ] | Cancel |

=l
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13 Anhang

13
13.1

Anhang

Service und Support

Industry Online Support

Sie haben Fragen oder brauchen Unterstiitzung?

Uber den Industry Online Support greifen Sie rund um die Uhr auf das gesamte
Service und Support Know-how sowie auf unsere Dienstleistungen zu.

Der Industry Online Support ist die zentrale Adresse fiir Informationen zu unseren

Produkten, Lésungen und Services.

Produktinformationen, Handbulcher, Downloads, FAQs und Anwendungsbeispiele
— alle Informationen sind mit wenigen Mausklicks erreichbar:
support.industry.siemens.com

Technical Support

Der Technical Support von Siemens Industry unterstitzt Sie schnell und kompete
bei allen technischen Anfragen mit einer Vielzahl maRRgeschneiderter Angebote
—von der Basisunterstitzung bis hin zu individuellen Supportvertragen.

Anfragen an den Technical Support stellen Sie per Web-Formular:
www.siemens.de/industry/supportrequest

SITRAIN - Digital Industry Academy

Mit unseren weltweit verfligbaren Trainings fir unsere Produkte und Lésungen
unterstiitzen wir Sie praxisnah, mit innovativen Lernmethoden und mit einem
kundenspezifisch abgestimmten Konzept.

Mehr zu den angebotenen Trainings und Kursen sowie deren Standorte und
Termine erfahren Sie unter:
www.siemens.de/sitrain

Serviceangebot

Unser Serviceangebot umfasst folgendes:
e Plant Data Services

e Ersatzteilservices

e Reparaturservices

e Vor-Ort und Instandhaltungsservices
¢ Retrofit- und Modernisierungsservices
e Serviceprogramme und Vertrage

Ausfihrliche Informationen zu unserem Serviceangebot finden Sie im
Servicekatalog:
support.industry.siemens.com/cs/sc

Industry Online Support App

Mit der App "Siemens Industry Online Support”" erhalten Sie auch unterwegs die
optimale Unterstitzung. Die App ist fur iOS und Android verflgbar:
support.industry.siemens.com/cs/ww/de/sc/2067
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13.2 Links und Literatur

Tabelle 13-1

Nr.

Thema

\1\ Siemens Industry Online Support
https://support.industry.siemens.com

\2\ Link auf die Beitragsseite des Anwendungsbeispiels
https://support.industry.siemens.com/cs/ww/de/view/109783835

\3\

13.3 Anderungsdokumentation

Tabelle 13-2
Version Datum Anderung
V1.0 03/2021 Erste Ausgabe
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