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本条目由 Siemens AG, Automation and Drives, Service & Support提供。 点击如下连接可以直接到达下载页面。

http://support.automation.siemens.com/WW/view/zh/32447942

问题

如何通过互联网在 PC station 和SCALANCE S61x 间用SOFTNET Security Client 2008 建立VPN 通道？

解答

本文档提供了对该问题的详细解答。

1 导言

使用 SOFTNET Security Client Edition 2008 ，可以在 Internet 上为SCALANCE S61x通过 Security Configuration Tool 建立 VPN 通道，SCALANCE S61x 运行于路由模式。

下面说明对VPN通道的组态。

图 1-1 配置说明了该配置的结构。

配置要求：

· 要支持建立通过路由模式的互联网VPN 通道，SCALANCE S 61x 至少要固件版本V2.1 ，SCALANCE S 61x当前固件版本  V2.3可通过如下链接下载:

       http://support.automation.siemens.com/WW/view/en/37352999

· 需要下列软件：

· SOFTNET Security Client V2.0 (Edition 2008) 或更高版本

· Security Configuration Tool V2.3 或更高版本

· 标准路由器B需要指定一个固定的外部IP地址。主动模块 (SOFTNET Security Client) 通过固定的外部IP地址，发起建立VPN 通道。 被动模块 (SCALANCE S 61x) 等待来自远端VPN网关的连接。

图 1-1 配置
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配置描述

S7-300 站包括一个 CPU 315-2DP 和一个 CP343-1。 该CP连接到SCALANCE S61x 的内网。SCALANCE S 61x 保护S7-300 站不受来自非信任的外部访问。

SCALANCE S 61x 是S7-300站的路由或者网关。


IP 地址 192.168.2.100 的PC 站位于SCALANCE S 61x 的外网。

标准路由器A 是PC 站的网关或路由器和DNS 服务器。

标准路由器 B 是SCALANCE S 61x 的网关或路由器。

在S7-300 站中定义路由或网关

· 在S7-300 站硬件组态中打开CP343-1 的接口属性。

· 激活 “Use router” （使用路由）功能，输入SCALANCE S 61x 的内部IP 地址140.80.0.2。

图 1-2 CP343-1接口属性 
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在PC 站中定义路由或网关 


· 在Windows 中，网络连接下打开本地网络(LAN).连接的属性 


· 输入标准路由器A的内部 IP 地址，作为缺省网关和DNS 服务器

图 1-3 LAN属性对话框
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		说明

		如果标准路由器 A 具有DHCP功能，那么 PC 可以从路由器A 自动获取IP地址和DNS 服务器地址。



		





下面是标准路由器A和B的配置。

2 配置标准路由器

标准路由器 A 连接到安装有SOFTNET Security Client 的PC 站。作为主动端的SOFTNET Security Client 通过标准路由器B的固定外部 IP地址发起建立VPN 通道。

标准路由器 B 连接到被动模块SCALANCE S 61x的外部网络。SCALANCE S 61x 是被动参与到建立VPN 通道中，它等待来自远端VPN网关的连接。

配置标准路由器B的端口转发规则

按照下面图表配置与被动端连接的标准路由器（路由器B）的端口转发规则：

· 标准路由器B的端口500和4500的互联网UDP 包， 转发到SCALANCE S 61x 外部IP地址172.168.2.23。

图 2-1 标准路由器B的端口转发
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根据如下说明配置 SCALANCE S 61x 和 SOFTNET Security Client.

3 配置 SCALANCE S 61x 和 SOFTNET Security Client


启动 Security Configuration Tool

启动 Security Configuration Tool ： Start ( SIMATIC ( SCALANCE ( Security ( Security Configuration Tool 并创建一个新的项目。

3.1 配置 SCALANCE S 61x

插入模块 

通过菜单 "Insert ( Module"，插入一类型为 “S612 V2”的模块。

图 3-1 插入 “S612 V2”模块
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分配外部IP地址和 MAC 地址

· 为 “S612 V2” 模块分配外部 IP 地址 172.168.2.23 和子网掩码 255.255.255.0。

· 输入SCALANCE S 61x的 MAC 地址。

图 3-2 分配外部 IP 地址和 MAC 地址
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输入缺省路由器

输入标准路由器B的内部 IP地址172.168.2.1 ，作为缺省路由器。

图 3-3输入缺省路由器
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使能 “Advanced Mode（高级模式）” ，分配内部 IP 地址

通过"View"菜单，使能 "Advanced Mode高级模式"

图 3-4 使能 “Advanced Mode（高级模式）”
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在“All Modules”下双击 “S612 V2”模块，打开模块属性。

切换到 “Routing Modus” 标签。

使能 “Routing active”功能。

输入内部 IP 地址 140.80.0.2 和子网掩码 255.255.0.0.


图 3-5 模块属性 “S612 V2” ( 标签 “Routing Modus”
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3.2 配置 SOFTNET Security Client


插入模块

通过菜单"Insert ( Module"，插入 “SOFTNET Security Client”模块

图 3-6 插入 “SOFTNET Security Client”模块
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创建组

通过菜单“Insert ( Group”创建一新组。 


图 3-7 创建组
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分配模块到组

通过拖放操作，将“S612 V2”模块和 “SOFTNET Security Client”模块分配到创建的组。

图 3-8 分配模块到组
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3.3 配置虚拟专用网络 (VPN)


在“All Modules”下，双击 “S612 V2”打开模块属性

在模块属性里切换到标签 “VPN” 


选择功能 “Wait for connection from remote gateway（等待来自远端网关的连接）”

在“WAN IP address”里输入标准路由器B的固定外部IP地址 217.91.8.166  

图 3-9模块属性 “S612 V2” ( 标签 “VPN”
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现在完成了 SCALANCE S 61x 和 SOFTNET Security Client 的配置。

图 3-90 完成配置
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3.4 下载和保存配置

下载配置到 SCALANCE S61x


在“All Modules”中选择 “S612 V2”模块，点击按钮“download” ，将配置分配到 SCALANCE S 61x.

图 3-11 分配配置到 SCALANCE S61x
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		说明:

		当 SCALANCE S61x 处于工厂设置时, 对SCALANCE S61x的第一次下载不能通过internet 完成。第一次下载必定发生在工厂设置时。



		





保存SOFTNET Security Client 配置 


在 “All Modules” 中选择 “SOFTNET Security Client”，点击按钮“download” ，保存 SOFTNET Security Client的配置数据。


图 3-102 保存SOFTNET Security Client 配置
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SSC 的配置数据保存到一个 "*.dat" 格式的文件，在本例中，该文件命名为"Configuration2.SOFTNET.dat".

图 3-13 创建配置数据
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可以为PKCS12认证定义一个独立的密码。点击 “Yes”确认如下信息，
如果点击 “No” ，项目名将作为 PKCS12 认证密码。

图 3-14 定义PKCS12 认证密码
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在下面的对话框中输入并确认PKCS12 认证密码。点击 “OK” 关闭对话框。

图 3-115 PKCS12 认证密码
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4 用SOFTNET Security Client 建立VPN 通道 


SOFTNET Security Client 通过Internet  在PC 站和 SCALANCE S61x 之间建立VPN 通道 


启动 SOFTNET Security Client


启动 SOFTNET Security Client ： Start ( SIMATIC ( SCALANCE ( Security ( SOFTNET Security Client.

如果PC 站上安装有多个访问internet 的接口 (如. WLAN, UMTS 卡...), 打开 SOFTNET Security Client时，将会出现选择接口的对话框，在该对话框中选中期望用于 internet 访问的接口。

可以在对话框 “Tunnel overview” 中打开选择接口的对话框，右击建立VPN通道的模块，选择菜单“Select Network Device”。

加载配置数据

单击按钮 “Load Configurationdata” ，在SOFTNET Security Client中加载配置数据。

图 4-1 加载配置数据



[image: image20.emf]

打开配置文件 “Configuration2.SOFTNET.dat”.

图 4-2 打开配置文件
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在下面的对话框中，输入在保存配置数据文件时为PKCS12认证所定义的密码。如果没有为PKCS12认证定义独立的密码，输入由Security Configuration Tool 创建并保存有SCALANCE S61x 和 SOFTNET Security Client配置信息的项目的名称作为密码。

图 4-3 输入 PKCS12 认证密码
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点击“Yes”认如下信息： 


图 4-4 对话框 “激活项目组态”
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检查VPN 通道

在下面的对话框中，点击按钮 “Tunnel overview”，打开“Tunnel overview” 对话框。

图 4-5 打开 “Tunnel overview”对话框
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在 “Tunnel overview” 对话框中，列出了通过VPN通道能够连接到的模块和子网。

如果成功建立的VPN 通道，SCALANCE S61x 可以被 PC 站访问到，那在 “Status（状态）”栏中将出现一个带黄色钥匙的图标。

图 4-6 对话框 “Tunnel overview”
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5 诊断

如果PC和SCALANCE S61x 之间的 VPN 通道是建立在Internet上，则可以从PC 站访问到受保护的自动化单元 (S7-300 站) 。 


· 可以在PC站ping通S7-300 站的工业以太网通讯模块。

· 在STEP 7 里，可以通过 PG/OP 在线访问到 S7-300 控制器，这样可以把STEP 7 项目或组态下载到S7-300 CPU 或者读取 CPU 的诊断信息。

		说明

		VPN 通道不支持二层协议，如STEP 7中的"accessible nodes功能。
如果在PC站里安装了额外的防火墙，可能导致出现问题。



		





6 历史

表 6‑1 历史

		版本

		日期

		修改内容



		V1.0

		03.12.08

		第一版



		V1.1

		15.12.08

		修改了文档结构和内容



		V1.2

		11.08.09

		· 改正了部分拼写错误

· 如果保存证书时没有定义单独的密码,那么项目名将用作密码.

· 章节1:
增加了下载SCALANCE S61x 当前固件版本 V2.3 的链接. 


· 章节 3.1:
删除了 “增加防火墙规则”的段落.

· 章节 4:
增加了如何打开选择网络正确适配器对话框的说明.
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本条目由 Siemens AG, Automation and Drives, Service & Support 提供。 
点击如下连接可以直接到达下载页面。 
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问题 

如何通过互联网在 PC station 和 SCALANCE S61x 间用 SOFTNET 
Security Client 2008 建立 VPN 通道？ 

解答 

本文档提供了对该问题的详细解答。 
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1 导言 

使用 SOFTNET Security Client Edition 2008 ，可以在 Internet 上为

SCALANCE S61x 通过 Security Configuration Tool 建立 VPN 通道，

SCALANCE S61x 运行于路由模式。 

下面说明对 VPN 通道的组态。 

图 1-1 配置说明了该配置的结构。 

配置要求： 

• 要支持建立通过路由模式的互联网 VPN 通道，SCALANCE S 61x 至少要

固件版本 V2.1 ，SCALANCE S 61x 当前固件版本  V2.3 可通过如下链接

下载: 

       http://support.automation.siemens.com/WW/view/en/37352999

• 需要下列软件： 
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– SOFTNET Security Client V2.0 (Edition 2008) 或更高版本 

– Security Configuration Tool V2.3 或更高版本 

• 标准路由器 B 需要指定一个固定的外部 IP 地址。主动模块 (SOFTNET 
Security Client) 通过固定的外部 IP 地址，发起建立 VPN 通道。 被动模

块 (SCALANCE S 61x) 等待来自远端 VPN 网关的连接。 
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图 1-1 配置 
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配置描述 

S7-300 站包括一个 CPU 315-2DP 和一个 CP343-1。 该 CP 连接到

SCALANCE S61x 的内网。SCALANCE S 61x 保护 S7-300 站不受来自非信

任的外部访问。 

SCALANCE S 61x 是 S7-300 站的路由或者网关。 

IP 地址 192.168.2.100 的 PC 站位于 SCALANCE S 61x 的外网。 

标准路由器 A 是 PC 站的网关或路由器和 DNS 服务器。 

标准路由器 B 是 SCALANCE S 61x 的网关或路由器。 

在 S7-300 站中定义路由或网关 

• 在 S7-300 站硬件组态中打开 CP343-1 的接口属性。 

• 激活 “Use router” （使用路由）功能，输入 SCALANCE S 61x 的内部 IP 
地址 140.80.0.2。 
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图 1-2 CP343-1 接口属性  

internal IP address
SCALANCE 61x

 

在 PC 站中定义路由或网关  

• 在 Windows 中，网络连接下打开本地网络(LAN).连接的属性  

• 输入标准路由器 A 的内部 IP 地址，作为缺省网关和 DNS 服务器 

V1.12 2008.12.151 5/18
 



 互联网 VPN 通道

  ID:32447942 
 

图 1-3 LAN 属性对话框 

internal IP address
Standard Router A
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  说明 如果标准路由器 A 具有 DHCP 功能，那么 PC 可以从路由器 A 自动获取

IP 地址和 DNS 服务器地址。 

 
 

下面是标准路由器 A 和 B 的配置。 
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2 配置标准路由器 

标准路由器 A 连接到安装有 SOFTNET Security Client 的 PC 站。作为主动

端的 SOFTNET Security Client 通过标准路由器 B 的固定外部 IP 地址发起

建立 VPN 通道。 

标准路由器 B 连接到被动模块 SCALANCE S 61x 的外部网络。SCALANCE 
S 61x 是被动参与到建立 VPN 通道中，它等待来自远端 VPN 网关的连接。 

配置标准路由器 B 的端口转发规则 

按照下面图表配置与被动端连接的标准路由器（路由器 B）的端口转发规

则： 

• 标准路由器 B 的端口 500 和 4500 的互联网 UDP 包， 转发到

SCALANCE S 61x 外部 IP 地址 172.168.2.23。 
图 2-1 标准路由器 B的端口转发 

external IP address
SCALANCE S61x 
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根据如下说明配置 SCALANCE S 61x 和 SOFTNET Security Client. 
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3 配置 SCALANCE S 61x 和 SOFTNET Security Client 

启动 Security Configuration Tool 

启动 Security Configuration Tool ： Start  SIMATIC  SCALANCE  
Security  Security Configuration Tool 并创建一个新的项目。 

3.1 配置 SCALANCE S 61x 

插入模块  

通过菜单 "Insert  Module"，插入一类型为 “S612 V2”的模块。 
图 3-1 插入 “S612 V2”模块 
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分配外部 IP 地址和 MAC 地址 

• 为 “S612 V2” 模块分配外部 IP 地址 172.168.2.23 和子网掩码 
255.255.255.0。 

• 输入 SCALANCE S 61x 的 MAC 地址。 
图 3-2 分配外部 IP 地址和 MAC 地址 

 

输入缺省路由器 

输入标准路由器 B 的内部 IP 地址 172.168.2.1 ，作为缺省路由器。 
图 3-3 输入缺省路由器 

internal IP address Standard Router B
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使能 “Advanced Mode（高级模式）” ，分配内部 IP 地址 

通过"View"菜单，使能 "Advanced Mode 高级模式" 
图 3-4 使能 “Advanced Mode（高级模式）” 

 
在“All Modules”下双击 “S612 V2”模块，打开模块属性。 

切换到 “Routing Modus” 标签。 
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使能 “Routing active”功能。 

输入内部 IP 地址 140.80.0.2 和子网掩码 255.255.0.0. 
图 3-5 模块属性 “S612 V2”  标签 “Routing Modus” 
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3.2 配置 SOFTNET Security Client 

插入模块 

通过菜单"Insert  Module"，插入 “SOFTNET Security Client”模块 
图 3-6 插入 “SOFTNET Security Client”模块 

 

创建组 

通过菜单“Insert  Group”创建一新组。  
图 3-7 创建组 
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分配模块到组 

通过拖放操作，将“S612 V2”模块和 “SOFTNET Security Client”模块分配到

创建的组。 
图 3-8 分配模块到组 

Drag & Drop
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3.3 配置虚拟专用网络 (VPN) 

在“All Modules”下，双击 “S612 V2”打开模块属性 

在模块属性里切换到标签 “VPN”  

选择功能 “Wait for connection from remote gateway（等待来自远端网关的

连接）” 

在“WAN IP address”里输入标准路由器 B 的固定外部 IP 地址 217.91.8.166   
图 3-9 模块属性 “S612 V2”  标签 “VPN” 

fixed external IP address
Standard Router B
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现在完成了 SCALANCE S 61x 和 SOFTNET Security Client 的配置。 
图 3-90 完成配置 

 

3.4 下载和保存配置 

下载配置到 SCALANCE S61x 

在“All Modules”中选择 “S612 V2”模块，点击按钮“download” ，将配置分配

到 SCALANCE S 61x. 
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图 3-11 分配配置到 SCALANCE S61x 

 
 

说明: 当 SCALANCE S61x 处于工厂设置时, 对 SCALANCE S61x 的第一次下

载不能通过 internet 完成。第一次下载必定发生在工厂设置时。 
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保存 SOFTNET Security Client 配置  

在 “All Modules” 中选择 “SOFTNET Security Client”，点击按钮“download” 
，保存 SOFTNET Security Client 的配置数据。 
图 3-102 保存 SOFTNET Security Client 配置 

 
 

SSC 的配置数据保存到一个 "*.dat" 格式的文件，在本例中，该文件命名为
"Configuration2.SOFTNET.dat". 
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图 3-13 创建配置数据 
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可以为 PKCS12 认证定义一个独立的密码。点击 “Yes”确认如下信息， 
如果点击 “No” ，项目名将作为 PKCS12 认证密码。 
图 3-14 定义 PKCS12 认证密码 

 

在下面的对话框中输入并确认 PKCS12 认证密码。点击 “OK” 关闭对话框。 
图 3-115 PKCS12 认证密码 
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4 用 SOFTNET Security Client 建立 VPN 通道  

SOFTNET Security Client 通过 Internet  在 PC 站和 SCALANCE S61x 之间

建立 VPN 通道  

启动 SOFTNET Security Client 

启动 SOFTNET Security Client ： Start  SIMATIC  SCALANCE  
Security  SOFTNET Security Client. 

如果 PC 站上安装有多个访问 internet 的接口 (如. WLAN, UMTS 卡...), 打开 
SOFTNET Security Client 时，将会出现选择接口的对话框，在该对话框中

选中期望用于 internet 访问的接口。 

可以在对话框 “Tunnel overview” 中打开选择接口的对话框，右击建立 VPN

通道的模块，选择菜单“Select Network Device”。 

加载配置数据 

C
op

yr
ig

ht
 ©

 S
ie

m
en

s 
A

G
 2

00
8 

A
ll 

rig
ht

s 
re

se
rv

ed
 

32
44

79
42

_V
P

N
_T

un
ne

l_
In

te
rn

et
2_

cn
.d

oc
 

  

单击按钮 “Load Configurationdata” ，在 SOFTNET Security Client 中加载配

置数据。 
图 4-1 加载配置数据 

 
打开配置文件 “Configuration2.SOFTNET.dat”. 
图 4-2 打开配置文件 
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在下面的对话框中，输入在保存配置数据文件时为 PKCS12 认证所定义的密

码。如果没有为 PKCS12 认证定义独立的密码，输入由 Security 
Configuration Tool 创建并保存有 SCALANCE S61x 和 SOFTNET Security 
Client 配置信息的项目的名称作为密码。 
图 4-3 输入 PKCS12 认证密码 
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点击“Yes”认如下信息：  
图 4-4 对话框 “激活项目组态” 

 

检查 VPN 通道 

在下面的对话框中，点击按钮 “Tunnel overview”，打开“Tunnel overview” 对
话框。 
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图 4-5 打开 “Tunnel overview”对话框 

 
在 “Tunnel overview” 对话框中，列出了通过 VPN 通道能够连接到的模块和子

网。 

如果成功建立的 VPN 通道，SCALANCE S61x 可以被 PC 站访问到，那在 
“Status（状态）”栏中将出现一个带黄色钥匙的图标。 
图 4-6 对话框 “Tunnel overview” 
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5 诊断 

如果 PC 和 SCALANCE S61x 之间的 VPN 通道是建立在 Internet 上，则可

以从 PC 站访问到受保护的自动化单元 (S7-300 站) 。  

• 可以在 PC 站 ping 通 S7-300 站的工业以太网通讯模块。 

• 在 STEP 7 里，可以通过 PG/OP 在线访问到 S7-300 控制器，这样可以

把 STEP 7 项目或组态下载到 S7-300 CPU 或者读取 CPU 的诊断信息。 

说明 VPN 通道不支持二层协议，如 STEP 7 中的"accessible nodes 功能。 
如果在 PC 站里安装了额外的防火墙，可能导致出现问题。 
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6 历史 

表 6-1 历史 

版本 日期 修改内容 

V1.0 03.12.08 第一版 
V1.1 15.12.08 修改了文档结构和内容 
V1.2 11.08.09 • 改正了部分拼写错误 

• 如果保存证书时没有定义单独的密码,那么项目名将
用作密码. 

• 章节1: 
增加了下载 当前固件版本SCALANCE S61x  V2.3 
的链接.  

• 章节 3.1: 
删除了 “增加防火墙规则”的段落. 

• 章节 4: 
增加了如何打开选择网络正确适配器对话框的说明. 

 

C
op

yr
ig

ht
 ©

 S
ie

m
en

s 
A

G
 2

00
8 

A
ll 

rig
ht

s 
re

se
rv

ed
 

32
44

79
42

_V
P

N
_T

un
ne

l_
In

te
rn

et
2_

cn
.d

oc
 

  

 

V1.12 2008.12.151 18/18
 


	常问问题  互联网VPN通道
	通过互联网在PC 站和 SCALANCE S61x 间配置VPN通道
	FAQ
	目
	目录
	问
	解
	1
	2
	3
	3
	3
	3
	3
	4
	5
	6
	6 历史 18
	本
	本条目由 Siemens AG, Automation and Drives, Service & Support提供。
	http://support.automation.siemens.com/WW/view/zh/32447942
	问
	如
	如何通过互联网在 PC station 和SCALANCE S61x 间用SOFTNET Security Client
	本
	本文档提供了对该问题的详细解答。
	导言
	使用 SOFTNET Security Client Edition 2008 ，可以在 Internet 上为SCAL
	下面说明对VPN通道的组态。
	图 1-1 配置说明了该配置的结构。
	配置要求：
	要支持建立通过路由模式的互联网VPN 通道，SCALANCE S 61x 至少要固件版本V2.1 ，SCALANCE S
	http://support.automation.siemens.com/WW/view/en/37352999
	需要下列软件：
	SOFTNET Security Client V2.0 (Edition 2008) 或更高版本
	Security Configuration Tool V2.3 或更高版本
	标准路由器B需要指定一个固定的外部IP地址。主动模块 (SOFTNET Security Client) 通过固定的外部
	图
	图 1-1 配置
	配
	配置描述
	S7-300 站包括一个 CPU 315-2DP 和一个 CP343-1。 该CP连接到SCALANCE S61x 的内
	SCALANCE S 61x 是S7-300站的路由或者网关。
	IP 地址 192.168.2.100 的PC 站位于SCALANCE S 61x 的外网。
	标准路由器A 是PC 站的网关或路由器和DNS 服务器。
	标准路由器 B 是SCALANCE S 61x 的网关或路由器。
	在S7-300 站中定义路由或网关
	在S7-300 站硬件组态中打开CP343-1 的接口属性。
	激活 “Use router” （使用路由）功能，输入SCALANCE S 61x 的内部IP 地址140.80.0.2
	图 1-2 CP343-1接口属性
	在
	在PC 站中定义路由或网关
	在Windows 中，网络连接下打开本地网络(LAN).连接的属性
	输入标准路由器A的内部 IP 地址，作为缺省网关和DNS 服务器
	图 1-3 LAN属性对话框
	说
	说明
	如
	如果标准路由器 A 具有DHCP功能，那么 PC 可以从路由器A 自动获取IP地址和DNS 服务器地址。
	下
	下面是标准路由器A和B的配置。
	配置标准路由器
	标准路由器 A 连接到安装有SOFTNET Security Client 的PC 站。作为主动端的SOFTNET Se
	标准路由器 B 连接到被动模块SCALANCE S 61x的外部网络。SCALANCE S 61x 是被动参与到建立VP
	配置标准路由器B的端口转发规则
	按照下面图表配置与被动端连接的标准路由器（路由器B）的端口转发规则：
	标准路由器B的端口500和4500的互联网UDP 包， 转发到SCALANCE S 61x 外部IP地址172.168.
	图 2-1 标准路由器B的端口转发
	根
	根据如下说明配置 SCALANCE S 61x 和 SOFTNET Security Client.
	配置 SCALANCE S 61x 和 SOFTNET Security Client
	启动 Security Configuration Tool
	Æô¶¯ Security Configuration Tool £º St
	配置 SCALANCE S 61x

	插入模块
	Í¨¹ý²Ëµ¥ "Insert \( Module"£¬²åÈ�
	图 3-1 插入 “S612 V2”模块
	分
	分配外部IP地址和 MAC 地址
	为 “S612 V2” 模块分配外部 IP 地址 172.168.2.23 和子网掩码 255.255.255.0。
	输入SCALANCE S 61x的 MAC 地址。
	图 3-2 分配外部 IP 地址和 MAC 地址
	输
	输入缺省路由器
	输入标准路由器B的内部 IP地址172.168.2.1 ，作为缺省路由器。
	图 3-3输入缺省路由器
	使
	使能 “Advanced Mode（高级模式）” ，分配内部 IP 地址
	通过"View"菜单，使能 "Advanced Mode高级模式"
	图 3-4 使能 “Advanced Mode（高级模式）”
	在
	在“All Modules”下双击 “S612 V2”模块，打开模块属性。
	切换到 “Routing Modus” 标签。
	使能 “Routing active”功能。
	输入内部 IP 地址 140.80.0.2 和子网掩码 255.255.0.0.
	Í¼ 3-5 Ä£¿éÊôÐÔ ¡°S612 V2¡± \( 
	配
	配置 SOFTNET Security Client

	插入模块
	Í¨¹ý²Ëµ¥"Insert \( Module"£¬²åÈë
	图 3-6 插入 “SOFTNET Security Client”模块
	创
	创建组
	Í¨¹ý²Ëµ¥¡°Insert \( Group¡±´´½�
	图 3-7 创建组
	分
	分配模块到组
	通过拖放操作，将“S612 V2”模块和 “SOFTNET Security Client”模块分配到创建的组。
	图 3-8 分配模块到组
	配
	配置虚拟专用网络 (VPN)

	在“All Modules”下，双击 “S612 V2”打开模块属性
	在模块属性里切换到标签 “VPN”
	选择功能 “Wait for connection from remote gateway（等待来自远端网关的连接）”
	在“WAN IP address”里输入标准路由器B的固定外部IP地址 217.91.8.166
	Í¼ 3-9Ä£¿éÊôÐÔ ¡°S612 V2¡± \( ±�
	现
	现在完成了 SCALANCE S 61x 和 SOFTNET Security Client 的配置。
	图 3-90 完成配置
	下
	下载和保存配置

	下载配置到 SCALANCE S61x
	在“All Modules”中选择 “S612 V2”模块，点击按钮“download” ，将配置分配到 SCALANC
	图 3-11 分配配置到 SCALANCE S61x
	说
	说明:
	当
	当 SCALANCE S61x 处于工厂设置时, 对SCALANCE S61x的第一次下载不能通过internet 完成
	保
	保存SOFTNET Security Client 配置
	在 “All Modules” 中选择 “SOFTNET Security Client”，点击按钮“download”
	图 3-102 保存SOFTNET Security Client 配置
	S
	SSC 的配置数据保存到一个 "*.dat" 格式的文件，在本例中，该文件命名为"Configuration2.SOFT
	图 3-13 创建配置数据
	可
	可以为PKCS12认证定义一个独立的密码。点击 “Yes”确认如下信息，�如果点击 “No” ，项目名将作为 PKCS1
	图 3-14 定义PKCS12 认证密码
	在
	在下面的对话框中输入并确认PKCS12 认证密码。点击 “OK” 关闭对话框。
	图 3-115 PKCS12 认证密码
	用
	用SOFTNET Security Client 建立VPN 通道
	SOFTNET Security Client 通过Internet  在PC 站和 SCALANCE S61x 之间建
	启动 SOFTNET Security Client
	Æô¶¯ SOFTNET Security Client £º Start 
	如果PC 站上安装有多个访问internet 的接口 (如. WLAN, UMTS 卡...), 打开 SOFTNET 
	可以在对话框 “Tunnel overview” 中打开选择接口的对话框，右击建立VPN通道的模块，选择菜单“Selec
	加载配置数据
	单击按钮 “Load Configurationdata” ，在SOFTNET Security Client中加载配置
	图 4-1 加载配置数据
	打
	打开配置文件 “Configuration2.SOFTNET.dat”.
	图 4-2 打开配置文件
	在
	在下面的对话框中，输入在保存配置数据文件时为PKCS12认证所定义的密码。如果没有为PKCS12认证定义独立的密码，输入
	图 4-3 输入 PKCS12 认证密码
	点
	点击“Yes”认如下信息：
	图 4-4 对话框 “激活项目组态”
	检
	检查VPN 通道
	在下面的对话框中，点击按钮 “Tunnel overview”，打开“Tunnel overview” 对话框。
	图
	图 4-5 打开 “Tunnel overview”对话框
	在
	在 “Tunnel overview” 对话框中，列出了通过VPN通道能够连接到的模块和子网。
	如果成功建立的VPN 通道，SCALANCE S61x 可以被 PC 站访问到，那在 “Status（状态）”栏中将出现
	图 4-6 对话框 “Tunnel overview”
	诊
	诊断
	如果PC和SCALANCE S61x 之间的 VPN 通道是建立在Internet上，则可以从PC 站访问到受保护的自动
	可以在PC站ping通S7-300 站的工业以太网通讯模块。
	在STEP 7 里，可以通过 PG/OP 在线访问到 S7-300 控制器，这样可以把STEP 7 项目或组态下载到S7
	说
	说明
	V
	VPN 通道不支持二层协议，如STEP 7中的"accessible nodes功能。�如果在PC站里安装了额外的防火墙
	历
	历史
	表 6�1 历史
	版
	版本
	日
	日期
	修
	修改内容
	V
	V1.0
	0
	03.12.08
	第
	第一版
	V
	V1.1
	1
	15.12.08
	修
	修改了文档结构和内容
	V
	V1.2
	1
	11.08.09
	改
	如
	章
	章
	章
	章节 4:�增加了如何打开选择网络正确适配器对话框的说明.


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /ENU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


